Bezpieczenstwo i ochrona cyberprzestrzeni

- Kierunek - studia podyplomowe
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Opis kierunku

Studia w formule online (synchronicznie)

Nowaq wiedze i umiejetnosci zdobywasz, dzieki zajeciom realizowanym na platformie MS Teams. Z wyktadowcami i
uczestnikami studiéw kontaktujesz sie przez internet, w czasie rzeczywistym (synchronicznie). W zajeciach

uczestniczysz w weekendy, zgodnie z ustalonym harmonogramem zjazdéw.

Kierunek, ktéry Cie interesuje jest efektem wspétpracy Uniwersytetow WSB Merito z Chorzowa, Poznania,

Szczecina i Warszawy. Dzieki temu na zajeciach online spotkasz sie z uczestnikami i wyktadowcami z innych miast.

Celem studiéw jest przygotowanie uczestnikéw do pracy w komérkach IT w zakresie kreowania wtasciwej
polityki©®bezpieczenstwa teleinformatycznego, tworzenia bezpiecznego srodowiska gromadzenia i przesytania
danych, zgodnie z przyjetymi standardami oraz nabytymi umiejetnosciami praktycznymi. Program studiéw oparty
jest na wymaganiach miedzynarodowych kwalifikacji petnomocnika ds. cyberprzestepczosci oraz doswiadczeniach z

miedzynarodowe;j i polskiej praktyki w tym zakresie.©

Studia dostarczajg obszernej wiedzy i przygotowujg uczestnika do zaplanowania i wdrozenia zasad bezpieczehstwa w

jednostce i zapewniania ochrony cyberprzestrzeni oraz opracowania dokumentacji celem zabezpieczenia jednostki.

Na kierunku Bezpieczenstwo i ochrona cyberprzestrzeni zapoznasz sie z specjalistycznym oprogramowaniem do

ochrony cyberprzestrzeni.
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Jesli zainteresowat Cie ten kierunek i chcesz dowiedzieé sie wiecej w kwestiach rekrutacji (np. ilo§¢ dostepnych miejsc

czy terminy sktadania dokumentéw) skontaktuj sie z naszym Biurem Rekrutacji:

e-mail: rekrutacja@szczecin.merito.pl
tel. 91 422 58 58.

Co zyskujesz?

Dzieki studiom na tym kierunku, otrzymujesz trzy renomowane certyfikaty oraz prawo wpisu na Krajowq Liste

Audytoréw, Kontroleréw i Specjalizacji Powigzanych (KLAKiSP).

Studia realizowane sq we wspdtpracy z Polskim Instytutem Kontroli Wewnetrznej Sp. z o.0. i©Dekra®Polska Sp. z

0.0.0®

Przygotowujg uczestnikéw do petnienia funkcji Petnomocnika©@Bezpieczenstwa Cyberprzestrzeni (PBC), ktéra jest
przewidziana w Strategii©®Cyberbezpieczenstwa®Rzeczypospolitej Polskiej na lata 2017 — 2022 oraz Politykg
Ochrony Cyberprzestrzeni Rzeczpospolitej Polskiej. PBC odpowiada m.in. za realizacje obowigzkéw wynikajgcych z
przepiséw aktéw prawnych wtasciwych dla zapewnienia®bezpieczenstwa cyberprzestrzeni, opracowanie i wdrozenie
procedur reagowania na incydenty komputerowe, ktére bedq obowiqgzywaty w organizacji, identyfikowanie i
prowadzenie cyklicznych analiz ryzyka, przygotowanie planéw awaryjnych oraz ich testowanie oraz opracowanie

procedur zapewniajgcych informowanie wtaéciwych zespotéw CERT/CSIRT.®

Dla kogo?

Absolwenci uczelni wyzszych, pracownicy sektora przedsiebiorstw, funkcjonariusze stuzb porzqgdku publicznego, takze
pracownicy zatrudnieni w organach administracji rzgdowej i oraz samorzqdowej , realizujgcych czynnosci zwigzane z
administrowaniem sieciami IT lub planujgcych w przysztosci zajmowaé sie zawodowo®bezpieczeistwem

teleinformatycznym w sektorze przedsigbiorstwa oraz sektorze publicznym.©
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art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy szczecin
a studentem zawierana jest w formie pisemnej.


mailto:rekrutacja@szczecin.merito.pl

Dodatkowe certyfikaty

Ukonczenie studiéw pozwala na uzyskanie wiedzy i umiejetnosci oraz potwierdzenia kwalifikacji petnomocnika ds.

bezpieczenstwa i ochrony cyberprzestrzeni za pomocq renomowanych certyfikatéw:

Swiadectwo ukoczenia studiéw podyplomowych wydane przez Uniwersytet WSB Merito w Poznaniu,

Certyfikat: Pelnomocnik Bezpieczennstwa Cyberprzestrzeni Il Stopnia Polskiego Instytutu Kontroli
Wewnetrznej,

Certyfikaty: Audytor Wewnetrzy Systemu Zarzadzania Bezpieczenstwem ISO 27001 wydawany przez
DEKRA Certification sp. z 0.0.— Organizacja Certyfikujgca,

Certyfikat: Pelnomocnik do Spraw Cyberbezpieczeinstwa swiadczonych ustug kluczowych
zgodnych z ISO.

Dodatkowo absolwenci uzyskujg prawo wpisu na Krajowgq Liste Audytoréw, Kontroleréw i Specjalizaciji Powigzanych
(KLAKiSP), https://www.pikw.pl/krajowa-lista,163.html, prowadzonq przez Polski Instytut Kontroli Wewnetrznej Sp. z
o.0. (PIKW), www.pikw.pl.

Absolwenci, ktérzy skorzystajq z prawa wpisu na KLAKiSP uzyskajg bezterminowe wsparcie merytoryczne Rady
Programowej PIKW w zakresie czynnosci wykonywanych na stanowisku pracy zwigzanym z ukoficzonym kierunkiem.

(patrz § 9 Regulaminu KLPAIKW)

Certyfikaty otrzymujq osoby, ktére uzyskajg 100% obecnoséci na zajeciach. Natomiast aby ukonczyé studia,
wymagane jest 80% obecnosci w trakcie catego roku akadmieckiego

Program studiéw

Program studiéw podyplomowych na kierunku Bezpieczenstwo i ochrona cyberprzestrzeni
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Liczba miesiecy nauki: Liczba godzin: 184 Liczba zjazdéw: 12 Liczba semestréw: 2
9
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Bezpieczenstwo i ochrona cyberprzestrzeni (184 godz.)

Spoteczenstwo informacyjne - 8 godz.

Petnomocnik ds. cyberbezpieczenstwa wg ISO 27001, ISO 22301 i RODO - 32 godz.

Audytor Wewnetrzny Systemu Zarzqgdzania Bezpieczenstwem Informacji ISO 2700 - 16 godz.
Organizacja Krajowego Systemu Cyberbezpieczenistwa - 8 godz.

Organizacja i zadania Security Operations Center - 8 godz.

Prawno-karne aspekty cyberprzestepczosci - 16 godz.

Zarzqdzanie i obstuga incydentéw cyberbezpieczenstwa - 16 godz.

Postepowanie wyjasniajgce i dochodzenie w przypadku wystqgpienia incydentéw cyberbezpieczenstwa - 8
godz.

Wykorzystanie Internetu jako narzedzia $ledczego - 16 godz.
Techniki analizy elektronicznego materiatu dowodowego - 32 godz.
Metodyka przeprowadzania analizy $ledczej - 16 godz.

Szacowanie ryzyka w systemach informatycznych - 8 godz.
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Wykladowcy

Dariusz Koztowski

Ekspert z zakresu zarzqgdzania ryzykiem naduzyé, audytu sledczego i analizy $ledczej. Byty oficer polskich stuzb
policyjnych i specjalnych. Przez blisko 25 lat stuzyt w formacjach zajmujqcych sie zwalczaniem przestepczoséci
gospodarczej i korupcyjnej oraz przeciwdziataniem naduzyciom godzqgcym w interesy ekonomiczne Rzeczypospolite;.
Specjalizowat sie w eliminacji zorganizowanych grup przestepczych parajgcych sie fatszowaniem i praniem pieniedzy,
oszustwami bankowymi, ubezpieczeniowymi oraz innymi naduzyciami w obrocie gospodarczym, a takze korupcjq i
wytudzaniem $rodkéw publicznych. Uczestniczyt w projektowaniu i wdrazaniu systemdédw ochrony antykorupcyjnej w
administracji publicznej. Jest doswiadczonym wyktadowcq oraz trenerem z zakresu metodyki przeciwdziatania
oszustwom, korupcji i innym naduzyciom, jak réwniez technik prowadzenia rozméw i wystuchan oraz taktyki
komunikaciji interpresonalnej z wykorzystaniem metod przestuchan stosowanych przez FBI i polskie stuzby specjalne.

Od 2018 roku wdraza praktyczne i efektywne systemy antykorupcyjne, proetyczne, whistleblowingowe i ochrony
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danych osobowych dla sektora publicznego i prywatnego. Przeprowadza réwniez audyty oraz analizy ryzyka w
obszarze compliance. Od 2021 roku petni funkcje Wiceprezesa Zarzgdu Stowarzyszenia Ekspertéw ds.
Przeciwdziatania Oszustwom, Naduzyciom Gospodarczym i Korupcji (ACFE Poland Chapter #183). Jest audytorem
wiodgcym ISO 27001. Publikuje réwniez artykuty naukowe i popularnonaukowe w branzowych wydawnictwach dla
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POLSKI INSTYTUT KONTROLI WEWNETRZNE]

Special promotion for candidates.
Nie czekaj, zapisz sie online. Pierwsi korzystajg najwiecej!

Zapisujgc sie do 25 kwietnia, zyskujesz 1200 zi, dzieki: do 25 kwietnia

czesne juz od

800 zt znizki w czesnym rozliczanej przez caty okres studidéw, 1 85 Z* 230z zt

proporcjonalnie do wybranego systemu ratalnego, miesiecznie

400 zt dzieki zwolnieniu z optaty wpisowe;j.
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Ceny dla kandydatéw

Studia to inwestycja, ktora sie zwraca
Na Uniwersytecie WSB Merito szanujemy Twdj czas i pienigdze, dlatego o finansach méwimy otwarcie. Nie mnozymy
dodatkowych optat, nie przemycamy matym druczkiem ukrytych kosztéw. U nas wiesz doktadnie, za co ptacisz.

Studia podyplomowe to inwestycja, ktéra zwraca sie juz w ich trakcie, w postaci nowych umiejetnoéci i kontaktéw,
ktére owocujg w biznesie. Wybierz studia podyplomowe w WSB Merito i przekonaj sie na wtasnym przyktadzie, jak

inwestowac¢ w siebie, aby czerpaé z tego korzysci teraz i w przysztosci.

Niestacjonarne - Gwarantowane czesne state

Rok nauki Czesne

1 rata 1 rok 5100 zi 59002t
Rok nauki Czesne

2 raty 1rok 2640 zt 30402t
Rok nauki Czesne

10 rat 1 rok 545 zt 62524
Rok nauki Czesne
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12 rat 1rok 463 zit 530z
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Ceny dla absolwentéw WSB i WSB Merito

Niestacjonarne - Gwarantowane czesne state

Rok nauki Czesne
1 rata 1rok 4900 zi 5900z
Rok nauki Czesne
2 raty 1rok 2540 zt 3040zt
Rok nauki Czesne
10 rat 1rok 525 zt 625zt
Rok nauki Czesne
12 rat 1rok 446 zt 530zt
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