Analiza i informatyka Sledcza

- Kierunek - studia podyplomowe dla SUM z SP
[ ] [ ]
Opis kierunku

Analiza i informatyka $ledcza to odpowiedZ na zapotrzebowanie rynku zdominowanego przez elektroniczny obieg
dokumentdéw i wzrost liczby przestepstw popetnianych z uzyciem cyfrowych noénikéw informacji. Pozwala
zidentyfikowaé ryzyko w obszarach zagrozonych oraz zastosowaé mechanizmy kontrolne oraz przygotowaé

uczestnika do zabezpieczania jednostki przy wykorzystaniu narzedzi informatycznych.

Jesli jestes zainteresowany studiami podyplomowymi i chcesz dowiedzie¢ sie wiecej, zostaw do siebie kontakt!

Wypetnij formularz, a my skontaktujemy sie z Tobg.

ZOSTAW KONTAKT
Co zyskujesz?

Zajecia prowadzq praktycy w zakresie informatyki oraz informatyki $ledczej majqcy aktualng wiedze o
sposobach i narzedziach dziatania oséb dokonujqcych przestepstw z wykorzystaniem technologii
informatycznych;

Zajecia realizowane sq w aktywnej, warsztatowej formie, zas przekazywane tresci sq bogato ilustrowane
przyktadami z praktyki;
Przyswojona wiedza pozwoli na wdrozenie rozwazan dzigki czemu bedzie mozliwe zapewnienie

bezpieczenstwa w jednostce;

Bedziesz przygotowany do przeprowadzania i raportowania analiz §ledczych réznych nosnikéw
informacji, a takze prowadzenia audytéw oraz stosowania testéw penetracyjnych.

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy opole a
studentem zawierana jest w formie pisemne;j.



Dla kogo?

Studia sq skierowane do pracownikéw dziatéw bezpieczefistwa firm i instytucji, oséb pracujgcych w organach
§ledczych i wymiarze sprawiedliwo$ci oraz ekspertéw IT, a takze oséb prowadzgcych audyt w tym zakresie, ktérzy
chcq specjalizowaé sie w dziedzinie informatyki sledczej oraz oséb, dla ktérych wiedza o wykrywaniu przestepstw
komputerowych bedzie uzupetnieniem kompetencji zawodowych. Do uczestnictwa w studia zaprasza sie réwniez

absolwentéw studiéw wyzszych chcgecych poszerzyé swojq wiedze oraz checgecych nabyé nowe umiejetnosci.
dla Ciebi
Praca dla Ciebie

- specjalista w organach $éledczych;

- pracownik bezpieczefnstwa w wymiarze sprawiedliwosci;
- funkcjonariusz w stuzbach specjalnych;

- audytor bezpieczenistwa;

- pracownik dziatéw bezpieczenistwa firm i Jednostek Sektora Finanséw Publicznych.

Program studiéw

Program studiéw podyplomowych na kierunku analiza i informatyka $ledcza w WSB w Opolu.
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Liczba miesiecy nauki: Liczba godzin: 176 Liczba zjazdéw: 11 Liczba semestréw: 2
9

Prawne aspekty informatyki sledczej i IT (24 godz.)

Zdalna forma zajeé.
Definicje i podstawy prawne retencji danych w Polsce (2 godz.)
Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu

art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy opole a
studentem zawierana jest w formie pisemne;j.



ISP a ICP - definicje, réznice, aspekty praktyczne (4 godz.)
Obowiqgzek wspétpracy z organami Scigania - dobre praktyki (2 godz.)
Pojecie i podziat przestepstw komputerowych (8 godz.)

Przeszukanie, zatrzymanie i zabezpieczanie dowoddéw (4 godz.)

Biegty i specjalista w informatyce $ledczej (4 godz.).
Odzyskiwanie danych (24 godz.)

Zdalna forma zajeé.

Rodzaje informacji w informatyce $ledczej (4 godz.)

Komputery: budowa, zasada dziatania, systemy plikéw (4 godz.)
Operacje na danych i wielkosci w IT (4 godz.)

Budowa plikéw- FAT 32, NTFS (8 godz.)

Odzyskiwanie danych z pamieci flash — dyski SSD, pendrive (4 godz.)

Narzedzia cyberprzestepczosci (24 godz.)

Zdalna forma zajeé.

Charakterystyka cyberprzestepczosci (4 godz.)
Narzedzia cyberprzestepcy (12 godzina)

Wybrane aspekty przestepczosci internetowej i jej zwalczanie (8 godz.)
Informatyka i analityka sledcz (63 godz.)

Tradycyjna forma zajeé.

Wstep do informatyki $ledczej (12 godz.)

Analiza artefaktéw systemu operacyjnego Windows (4 godz.)

Analiza éledcza przeglgdarek, komunikatoréw, stéw kluczowych (8 godz.)
Oprogramowanie do analizy $ledczej (8 godz.)

Analiza $ledcza urzqdzen mobilnych — telefony, tablet (16 godz.)

Analizy $ledcze zapiséw audio i wideo (Video & Audio Forensics) (16 godz.).

Identyfikacja i analiza ryzyka oraz audytowanie (16 godz.)

Zdalna forma zajeé.

Narzedzia (2 godz.)
Identyfikacja i analiza ryzyka (4 godz.)
Audyt (10 godz.

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy opole a
studentem zawierana jest w formie pisemne;j.



Cyberbiezpieczenstwo (24 godz.)

Zdalna forma zajeé.

Definicje i podstawowe pojecia (8 godz.)

Zasady cyberbezpieczenstwa (16 godz.)

Forma zaliczenia

Test sprawdzajqcy wiedze i umiejetnosci oraz przygotowanie projektu.

Wykladowcy

dr Agnieszka Dornfeld-Kmak

Doktor nauk o zarzgdzaniu, doktor nauk humanistycznych, absolwentka licznych studiéw podyplomowych. a od
2004%r. certyfikowany audytor Ministerstwa Finanséw. Praktyk w zakresie audytu wewnetrznego (Urzqgd Kontroli
Skarbowej, 10 Brygada Logistyczna w Opolu, jednostki samorzqdu terytorialnego). Posiada wieloletnie dosdwiadczenie
w zarzqdzaniu jako zastepca Dyrektora Izby Administracji Skarbowej w Opolu oraz Zastepca Dyrektora
Departamentu w Ministerstwie Finanséw. Wspétautorka ksiqzek ,,Zarzqdzanie ryzykiem proceséw — identyfikacja”,
»Kontrola zarzqgdcza w jednostkach sektora finanséw publicznych” oraz innych publikacji z zakresu zarzgdzania,
kontroli zarzqdczej oraz audytu wewnetrznego. Zainteresowania badawcze: strategia zarzqdzania ryzykiem, budzet

zadaniowy, kontrola zarzqdcza, audyt wewnetrzny, zarzgdzanie bezpieczenstwem.
Marcin Tchérzewski

kierownik Projektu w firmie Q4Net, wczesniej Inzynier systemdéw CCTV w firmie AAT Holding S.A.. Projektant systemoéw
IT i niskoprgdowych. Projekty i wdrozenia systeméw IT i systemdéw bezpieczenstwa w sektorze energetyki (PGE
Bogatynia, Turéw), obronnym ( Jednostki Wojskowe, magazyny), stuzby wieziennej ( Zaktady karne i Areszty $ledcze),
policji, prokuratury, administracji publicznej ( Urzedy miast, gmin), zaktadéw przemystowych ( PPG, NSK, Toyota).
Autor artykutéw o systemach bezpieczenstwa dla czasopisma ,,Twierdza”. Praktyczne wdrozenia rozbudowanych
systeméw bezpieczenstwa i IT w wielu miejscach. Audyty instalacji i rozwigzywanie probleméw poprawnym
dziataniem systeméw. Wdrazanie i zarzadzanie programami naprawczymi. Uczestnictwo w wyktadach i

prezentacjach dla sektora energetyki, JW i SW.
Dawid Czerner

Dyrektor zarzqdzajqcy, dyrektor IT. Absolwent AGH, WSE i UEK na kierunkach "Informatyka stosowana",

"Zarzqdzanie projektami", "Zarzgdzanie przedsiebiorstwem". Odpowiedzialny za organizacje pracy i realizacje celéw

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy opole a
studentem zawierana jest w formie pisemne;j.



strategicznych agenciji. W najwiekszych projektach IT przyjmuje réwniez role project managera. W pracy
wykorzystuje doswiadczenie zdobyte na réznych stanowiskach. tgczy wiedze techniczng z kompetencjami migkkimi
skupiajgc sie na celach biznesowych. Od lat mtodzieficzych zafascynowany technologiami i marketingiem

internetowym.
Matgorzata Godlewska

magister inzynier, absolwentka Wydziatu Elektrotechniki i Automatyki Politechniki Opolskiej. Oficer Stuzby Wieziennej,
koordynator zespotu informatykéw. Praktyk, zajmuje sie wdrazaniem nowych technologii w zakresie zasad
gromadzenia, przekazu i przetwarzania informacji, integracjg technologii cyfrowych, administrowaniem sieci
komputerowych, systemami komputerowymi i bazami danych, a takze zapewnieniem bezpieczenstwa
przetwarzanych w nich danych. Jej dziatalno$é¢ zawodowa obejmuje réwniez petnienie roli administratora systemu
informatycznego do przetwarzania informacji niejawnych, gdzie odpowiada za jego funkcjonowanie oraz
przestrzeganie zasad i wymagan bezpieczenstwa. Posiada doswiadczenie w prowadzeniu szkolefi obejmujgcych m.in

elektronizacje i cyfryzacje w administracji publicznej, a takze ochrone danych i bezpieczenstwa IT.
Pawet Dornfeld

Praktyk w zakresie informatyki, Funkcjonariusz Stuzby Wieziennej, byty nauczycie informatyki, autor wielu publikacji z
zakresie aspektéw informatycznych i bezpieczenstwa informacji. Organizator i wspdtorganizator wielu szkolen
dotyczgcych w tematyce informatycznej. Autor lub wspétautor Ryzyko w systemach informatycznych firm
transportowych, Czasopismo Logistyka; Zarzgdzanie sytuacjami awaryjnymi w odniesieniu do systeméw
informatycznych w jednostkach sektora finanséw publicznych, Zeszyty naukowe WEIZ PO; Identyfikowanie i analiza
ryzyka w systemach informatycznych przedsiebiorstw, Zeszyty Naukowe Wydziatu Inzynierii Produkcji | Logistyki
Politechniki Opolskiej; Ryzyko zagrozen dla systemoéw informatycznych przedsiebiorstw cz. 1i 2 — Czasopismo
Logistyka; Zarzqdzanie ryzykiem informatycznym w organizacji, Optymalizacja struktur proceséw wytwérczych,
Miedzynarodowe Seminarium Naukowe 2013; Logistyka w ,.kratke”, Czasopismo Logistyka; Czynniki ryzyka w
obszarze proceséw przeptywu informacji w jednostkach samorzgdowych — wyniki badan, Zeszyty naukowe
Politechniki Slgskiej, Organizacja i Zarzqdzanie 2017; Szczegétowy obszar zawodowych zainteresowan: informatyka,

aspekt zarzgdzania bezpieczenstwem informacji, bezpieczenstwem.
Aleksander Jakubowski

magister. Od ponad 12 lat petni funkcje inspektora Administratora Bezpieczenstwa Informaciji w Izbie Administraciji
Skarbowej w Biatymstoku. Zainteresowania i dziatania w zakresie: ustanawiania, wdrazania, rozwoju i doskonalenia
dokumentacji Systemu Zarzqdzania Bezpieczeistwem Informacji, analizy ryzyka w bezpieczenstwie informacji (PN-
ISO/IEC 27005), analizy BIA — Business Impact Analysis (ISO/TS 22317),ochrony danych osobowych, przygotowania
do wprowadzenia i stosowania RODO (Rozporzqdzenie Parlamentu Europejskiego i Rady UE 2016-679 z dnia 27
kwietnia 2016 r.), zachowania ciggtosci dziatania (ISO 22301), stosowania zabezpieczei w celu zachowania

dostepnosci, rozliczalnosci, poufnoséci i integralnoéci informacji, ochrony danych osobowych.
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