Cyberbezpieczenstwo

- Specjalnoé¢ - studia | stopnia
Kierunek: Bezpieczenstwo wewnetrzne

Tradycyjne ODPAZDZIERNIKA Studia licencjackie

Czego nauczysz sie, wybierajac te specjalnos$¢?

Zdobedziesz wiedze nt. zagrozen w globalnej sieci (www, poczta, media spotecznoéciowe).
Poznasz zasady szyfrowania, zaktadania haset, tworzenia certyfikatéw bezpieczenstwa.
Przyswoisz metody ochrony przed kradziezq tozsamoséci w Internecie.

Nauczysz sie zasad informatyki §ledczej, w tym zasad poruszania sie w tzw. czarnym Internecie.

Zrozumiesz zasady tworzenia cyberbezpieczefistwa w organizacjach, dbania o dane informatyczne w
organizacjach.

Poznasz metody bezpiecznego utrzymania sprzetu komputerowego w organizacjach.

Nauczysz sie prawnych zasad ochrony informaciji.
Co jeszcze powiniene$ wiedzie¢?

Studia na tej specjalnosci prowadzone sqg w dwéch formutach:

stacjonarnej tradycyjne;j,

niestacjonarnej hybrydowej.

Jesli zdecydujesz sie na formute niestacjonarng hybrydowq, to potowe dni zjozdowych bedziesz miat online

(synchronicznie), a potowe w murach uczelni.

Praca dla Ciebie:

menedzer stuzb bezpieczenstwa informatycznego w instytucjach
publicznych,
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szkoleniowiec i konsultant z zakresu bezpieczenstwa informatycznego,
specjalista ds. konserwacji sprzetu informatycznego,
specjalista ochrony informacji wrazliwej,

funkcjonariusz ds. cyberbezpieczenstwa.

Program studiéw

Program studiéw na tej specjalnosci obejmuje m.in.:

audyt informatyczny,
systemy bezpieczenstwa danych,

zwalczanie cyberprzestepczoséci.

Przedmioty ksztalcenia ogélnego:

BHP

Ekonomia

Jezyk obcy

Jezyk polski branzowy

Wychowanie fizyczne

Metody efektywnej nauki

Microsoft 365

Podstawy komunikacji spotecznej
Podstawy prawa

Praca zespotowa z wykorzystaniem narzedzi IT
Socjologia

Wprowadzenie do projektu kierunkowego

Wychowanie fizyczne

Przedmioty kierunkowe:

Teoria bezpieczenstwa

Patologie spoteczne z elementami profilaktyki
Bezpieczenstwo panstwa

Ruchy spoteczne

Systemy i instytucje bezpieczenstwa wewnetrznego
Systemy polityczne

Bezpieczenstwo wewnetrzne UE

Bezpieczenstwo informatyczne
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Stosunki miedzynarodowe

Bezpieczenstwo spoteczne

Podstawy kryminologii i kryminalistyki

Ochrona oséb i mienia, obiektéw i obszaréw

Bezpieczenstwo w komunikacji spotecznej i transporcie

Samorzqd lokalny i bezpieczerstwo wspdlnot lokalnych

Terroryzm

Zarzgdzanie w sytuacjach kryzysowych

Zwalczanie przestepczosci

Ochrona wtasnosci intelektualnej, danych osobowych i informacji niejawnych

Organizacja i zarzqdzanie

Przedmioty specjalnosciowe:

Encyklopedia zagrozen informatycznych
Audyt informatyczny

Systemy bezpieczenstwa danych
Ochrona danych w internecie
Bezpieczenstwo teleinformatyczne
Kierowanie zespotem

Zasady prawa karnego

Zwalczanie cyberprzestepczosci

Elementy informatyki $ledczej
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