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Program studiów

8
Liczba miesięcy nauki

128
Liczba godzin zajęć

8
Liczba zjazdów

2
Liczba semestrów

Współczesne zagrożenia bezpieczeństwa narodowego (4 godz.)

Katastrofy naturalne

Awarie techniczne

Terroryzm i zamachy terrorystyczne

Działania hybrydowe i wojenne

Zagrożenia w cyberprzestrzeni

Podstawy prawne bezpieczeństwa (4 godz.)

System bezpieczeństwa państwa i jego podstystemy

Wymiar instytucjonalny bezpieczeństwa

Reżimy stanów nadzwyczajnych

Istota i podstawy prawne zarządzania kryzysowego (4 godz.)

Miejsce systemu ZK w systemie bezpieczeństwa narodowego

Podstawy prawne ZK

Organizacja ZK w Polsce

Fazy ZK

Zasady ZK

Dobre praktyki w zarządzaniu kryzysowym

Podstawy prawne OL i OC (4 godz.)

Wnioski z procesu legislacji

Wymiar ustawowy

Akty wykonawcze i kierunki legislacji

System ochrony ludności w wymiarze praktycznym (16 godz.)

Zadania ochrony ludności wobec współczesnych zagrożeń

Organy, podmioty i zasoby OL
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Organizacja systemu OL

System wykrywania zagrożeń i powiadamiania, ostrzegania i alarmowania o
zagrożeniach (4 godz.)

Elementy systemu i relacje pomiędzy nimi

Obowiązki i zadania wybranych podmiotów

Kierunki rozwoju systemu

System obrony cywilnej w wymiarze praktycznym (16 godz.)

Warunki przeformowania OL w OC

Personel OC i krajowa rezerwa OC

Przydziały mobilizacyjne w OC

Obowiązki i prawa osób pełniących służbę w OC

Szkolenia, ćwiczenia i edukacja z zakresu ochrony ludności i obrony cywilnej (8
godz.)

Zasady wyboru prowadzących szkolenia

Zakres tematyczny szkoleń

Obowiązek szkoleniowy i sposób finansowania

Zasady użytkowania i ewidencjonowania oraz warunki techniczne obiektów
zbiorowej ochrony (16 godz.)

Schrony oraz ukrycia – wymiar praktyczno-definicyjny

Organizacja miejsc doraźnego schronienia w wymiarze formalnym i praktycznym

Obowiązki i prawa właścicieli i zarządców nieruchomości

Oznaczenie i ewidencja obiektów zbiorowej ochrony

Ochrona ludności w czasie powodzi (8 godz.)

Specyfika i natura ochrony ludności w czasie powodzi

Gry decyzyjne i warsztaty z podejmowania decyzji i zarządzania w sytuacji kryzysowej

Dobre praktyki i wnioski

Ochrona ludności podczas zdarzenia o charakterze terrorystycznym (8 godz.)
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Specyfika i natura ochrony ludności wobec zagrożenia zdarzeniami o charakterze terrorystycznym

Gry decyzyjne i warsztaty z podejmowania decyzji i zarządzania w sytuacji kryzysowej

Dobre praktyki i wnioski

Planowanie w ochronie ludności i obronie cywilnej (4 godz.)

Plany zarządzania kryzysowego

Ewidencja i dokumentowanie zasobów OL i OC

Wybrane dokumenty planistyczne i wykonawcze

Zabezpieczenia mechaniczne i techniczne w ochronie ludności i obronie cywilnej
(8 godz.)

Rodzaje zabezpieczeń technicznych i ich rola w minimalizowaniu ryzyka zagrożeń

Praktyczne zastosowania rozwiązań w wybranych kategoriach organizacji i obiektów

Planowanie zintegrowanych systemów zabezpieczeń

Zarządzanie technologiami na etapie wdrażania i użytkowania

Przywództwo w ochronie ludności i obronie cywilnej (4 godz.)

Wiodące kompetencje przywódcze w zarządzaniu kryzysowym

Budowanie odporności lidera – skuteczne przywództwo w sytuacjach kryzysowych

Diagnoza stanu lidera do działania w sytuacjach trudnych w oparciu o nowe technologie

Identyfikacja i prognozowanie zagrożeń z wykorzystaniem metod analitycznych wykorzystywanych
w siłach specjalnych.

Ochrona Infrastruktury Krytycznej i podmiotów kluczowych w ochronie ludności
i obronie cywilnej (4 godz.)

Podstawy prawne

Organizacja i priorytety w ochronie IK

Plany ochrony IK

Standardy ochrony IK

Ochrona informacji niejawnych i tajemnica przedsiębiorstwa w ochronie
ludności i obronie cywilnej (4 godz.)

Tajemnica przedsiębiorstwa vs. prawo do informacji publicznej

organizowanie ochrony informacji niejawnych w OL i OC
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przetwarzanie informacji niejawnych

ochrona informacji niejawnych w systemach teleinformatycznych oraz środki bezpieczeństwa
fizycznego do ich ochrony

Sztuczna inteligencja w ochronie ludności i obronie cywilnej (4 godz.)

Wykorzystanie narzędzi sztucznej inteligencji w zarządzaniu kryzysowym

Wspomaganie pracy systemów zabezpieczeń technicznych - wykorzystanie analityk wideo
opartych o AI

⁠Planowanie zasobów i urządzeń w zarządzaniu kryzysowym przy użyciu narzędzi IT oraz AI

Projekt zaliczeniowy (8 godz.)

Wykonanie koncepcji organizacji systemu OL i OC na przykładzie wybranej jednostki administracji
publicznej:

Wykonanie dokumentu wg założonych wytycznych

Przedstawienie wyników pracy przez grupą

Burza mózgów i wnioski

Forma zaliczenia

test końcowy

grupowa praca zaliczeniowa


