Zarzadzanie cyberbezpieczenstwem

- Kierunek - studia podyplomowe

Tradycyjne 2 semestry WIPARTNERSTWIE ODPAZDZIERNIKA

Opis kierunku

Zajecia realizowane w formie tradycyjnej w salach wykitadowych.

Nowq wiedze i umiejetnosci zdobywasz, dzieki zajeciom realizowanym podczas weekendowych zjazdéw, zgodnie z

ustalonym harmonogramem zjazddw.

Po latach doswiadczenh cyberbezpieczenstwo zdobywa nalezyte dla siebie miejsce w dziataniach strategicznych firm,
dotgczajqc na réwnych, a czasami i wiekszych prawach do wymogdéw powiqzanych z bezpieczefistwem fizycznym.
Organizacje dostrzegajqg, ze jest ono niezbednym elementem dla sprawnego i bezpiecznego dziatania, dlatego

podejmujg dziatania zmierzajgce do inicjacji lub uporzgdkowanie procesé4w powigzanych z cyberbezpieczefistwem.

Studia podyplomowe na kierunku ,,Zarzqgdzanie cyberbezpieczehstwem” pozwalajg zdobyé niezbedng wiedze o tym,
jak powinien dziataé zespét odpowiedzialny za cyberbezpieczenstwo, jak nim zarzgdzaé i czego oczekiwaé.

W ramach ksztatcenia uczestnicy studiéw zdobywajq kwalifikacje i umiejetnoséci niezbedne dla menedzera z obszaru
cyberbezpieczenstwa. Zapoznajq sie z nowoczesnymi metodami wykorzystywanymi w zarzgdzaniu

cyberbezpieczenstwem, a takze poznajq podstawy dziatania catosci infrastruktury teleinformatycznej.

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.



Pokazujemy rozwigzania wykorzystywane zaréwno przez zespoty atakujqce, jak i bronigce infrastrukture IT. Nie
zabraknie réwniez niezbednej wiedzy w zakresie prawnym i zdolno$ci do rozpoznawania coraz czesciej wystepujqcej
dezinformacji i manipulacji. Nauczaniu towarzyszyé bedzie przedstawienie wielu praktycznych przyktadéw. Dzieki
temu absolwenci skutecznie i profesjonalnie zrealizujg zadania, ktérych sie w tym obszarze podejmqg. Celem studidéw
jest zdobycie wiedzy teoretycznej i umiejetnosci praktycznych, a takze doskonalenie kompetencji w zarzgdzaniu
cyberbezpieczenstwem. Studia przygotowujq kadre i podnoszq jako$¢ zarzgdzania projektami w aspektach

cyberbezpieczenstwa.

Jesli jestes zainteresowany studiami podyplomowymi i chcesz dowiedzie¢ sie wiecej zostaw do siebie kontakt!

Wypetnij formularz, a my skontaktujemy sie z Tobaq.

ZOSTAW KONTAKT
Co zyskujesz?

Zdobedziesz kwalifikacje i umiejetnosci niezbedne dla menedzera z obszaru cyberbezpieczenstwa
Zapoznasz sie z nowoczesnymi metodami wykorzystywanymi w zarzgdzaniu cyberbezpieczenstwem.
Poznasz rozwigzania wykorzystywane przez zespoty atakujqce jak i bronigce infrastrukture IT

Zdobedziesz niezbedng wiedzy w zakresie prawnym i zdolnoéé¢ do rozpoznawania dezinformacji i
manipulacji

Uzyskasz podstawowq wiedze z zakresu ram prawnych regulujgcych aspekty zwigzane z
cyberbezpieczenstwem oraz pozaprawnymi standardami dotykajgcymi tego zagadnienia

Zdobedziesz wiedze dotyczgcg najnowszych trendéw z zakresu cyberbezpieczenstwa

Otrzymasz $wiadectwo ukonczenia studiéw podyplomowych w jezyku polskim i angielskim
[
Dla kogo?

Studia przeznaczone sq dla oséb, ktére chcq podjqé prace lub pracujq i zarzqdzajq zespotem w obszarach

cyberbezpieczenistwa.

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.


https://www.merito.pl/warszawa/formularz/kontakt-studia-podyplomowe-lato

»Po latach doswiadczen cyberbezpieczeristwo zdobywa nalezyte dla siebie miejsce w dziataniach strategicznych
wigkszosci podmiotéw, dotqczajge na réwnych, a czasami i wiekszych prawach, do wymogéw powiqzanych z
bezpieczenstwem fizycznym. Organizacje dostrzegajqg, ze jest ono niezbednym elementem dla sprawnego i
bezpiecznego dziatania, dlatego podejmujq dziatania zmierzajgce do inicjacji lub uporzgdkowanie proceséw

powigzanych z cyberbezpieczerstwem.

Studia podyplomowe pozwolg zdobyé¢ niezbedng wiedze nie tylko o tym, jak powinien wyglqgdaé, ale réwniez dziataé
zespdt odpowiedzialny za cyberbezpieczefistwo. Jak nim zarzgdzaé i czego oczekiwaé. W ramach ksztatcenia
uczestnicy studiéw zdobedq kwalifikacje i umiejetnosci niezbedne dla menadzera z obszaru cyberbezpieczenstwa.
Zostang zapoznani z nowoczesnymi metodami wykorzystywanymi w zarzgdzaniu cyberbezpieczenstwem, a takze
poznajq podstawy dziatania catosci infrastruktury teleinformatycznej. Pozwoli im to, aby w przyszitosci skutecznie i
profesjonalnie realizowali zadania, ktérych sie w tym obszarze podejmq. Studentom przedstawione zostang
rozwigzania wykorzystywane zaréwno przez zespoty atakujgce jak i bronigce infrastrukture IT. Pozwoli im to na
$wiadome zrozumienie problemu i kreatywne podejscie do jego rozwigzywania. Nauczaniu towarzyszyé bedzie
przedstawienie wielu praktycznych przyktadéw. Kadra pedagogiczna sktadajgcq sie wytgcznie z praktykdéw w
obszarze cyberbezpieczefistwa zapozna studentédw z historycznymi i najnowszymi trendami. Nie zabraknie réwniez
niezbednej wiedzy w zakresie prawnym i zdolno$ci do rozpoznawania coraz czesciej wystepujqcej dezinformaciji i

manipulacji.

Studia bazujg na doktadnie opracowanym programie, ktéry w sposéb kompletny przedstawia koniecznqg wiedzq. Jest
wynikiem wspdlnej pracy wyktadowcédw - pasjonatéw tematu, w ktérej wykorzystali zaréwno swojq wiedze

praktyczng jak i wieloletnie doswiadczenia wyktadowcdw akademickich.”

Mirostaw Maj

Prezes Fundacji Bezpieczna Cyberprzestrzen

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.



Program studiow

Program studiéw na kierunku zarzgdzanie cyberbezpieczerstwem:
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Liczba miesiecy nauki: Liczba godzin: 14k Liczba zjazdow: 9 Liczba semestrow: 2
9

Podstawowe zasady cyberbezpieczeinstwa (na poczqgtku gra cyber twierdza) (16 godz.)

Podstawowe zasady cyberbezpieczenstwa (na poczqtku gra cyber twierdza)

Infrastruktura teleinformatyczna - ryzyka i zabezpieczenia (16 godz.)

Infrastruktura teleinformatyczna - ryzyka i zabezpieczenia

Analiza ryzyka i planowanie cigglosci dziatania (16 godz.)

Analiza ryzyka i planowanie ciggtosci dziatania

Obowiqzujgce akty prawne zwigzane z cyberbezpieczeiistwem (8 godz.)

Obowiqgzujgce akty prawne zwigzane z cyberbezpieczenstwem

Ochrona danych osobowych (8 godz.)

Ochrona danych osobowych

Metody gromadzenia i wykorzystywania informacji w cyberbezpieczenstwie (8 godz.)

Metody gromadzenia i wykorzystywania informacji w cyberbezpieczenstwie

Normy i standardy w cyberbezpieczenstwie (16 godz.)

Normy i standardy w cyberbezpieczenstwie

Podstawy zarzgdzania - zarzgdzanie zespotem i motywacja pracownikéw (8 godz.)

Podstawy zarzqdzania - zarzgdzanie zespotem i motywacja pracownikéw

Zarzqgdzanie projektem (8 godz.)

Zarzgdzanie projektem

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.



Budowa komérki reagowania na incydenty bezpieczenstwa komputerowego i zarzgdzanie incydentami (8

godz.)

Budowa komérki reagowania na incydenty bezpieczenstwa komputerowego i zarzgdzanie incydenta
Budowa komérki reagowania na incydenty bezpieczenstwa komputerowego i zarzgdzanie
incydentami/Podstawy audytu teleinfo (8 godz.)

Budowa komérki reagowania na incydenty bezpieczehstwa komputerowego i zarzgdzanie incydentami /
Podstawy audytu teleinformatycznego

Ekonomiczne aspekty cyberbezpieczenstwa - koszty i straty w wyniku atakéw sieciowych, wskazniki

rentownosci (8 godz.)

Ekonomiczne aspekty cyberbezpieczenstwa - koszty i straty w wyniku atakéw sieciowych, wskazniki
rentownosci

Sztuczna inteligencja, cyberbezpieczenstwo w normach europejskich (8 godz.)

Sztuczna inteligencja, cyberbezpieczenstwo w normach europejskich
Najnowsze trendy w cyberbezpieczenstwie/Dezinformacja, szum informacyjny, deep fake - manipulacja
informacjami (8 godz.)

Najnowsze trendy w cyberbezpieczenistwie/Dezinformacja, szum informacyjny, deep fake - manipulacja
informacjami

Forma zaliczenia

Y

przygotowanie i

obrona projektu

Wykladowcy

Marcin Fronczak

Prezes polskiego oddziatu Cloud Security Alliance. Pierwszy Polak, ktéry zdobyt certyfikat CCSK z obszaru
bezpieczenstwa chmury. Przez 12 lat pracowat jako Chief Information Security w sektorze finansowym i
ubezpieczeniowym oraz wykonywat audyty bezpieczenstwa obszaru IT/OT dla operatora infrastruktury krytyczne;j.

Ma wieloletnie doswiadczenie jako konsultant w obszarze ryzyka i bezpieczenstwa technologicznego. Brat udziat w

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.



wielu audytach i projektach w Europie, gdzie zdobyt bogate doswiadczenie i gruntownqg wiedze z zakresu ryzyk oraz
audytowania systemdw teleinformatycznych, co potwierdzajg miedzynarodowe certyfikaty m.in. CISA, CIA, CRISC,
Comptia Security +, ISO 27001 LA.

4 °

Kamil Gapinski

Absolwent Szkoty Gtéwnej Handlowej w Warszawie. Audytor wiodgey normy ISO/IEC 22301 (BCMS) oraz
certyfikowany audytor SIM3 (Security Incident Management Maturity Model). Konsultant w zakresie wsparcia dla
projektowania i budowy zespotéw CSIRT oraz struktur SOC. Pracowat z tego typu zespotami w kraju i zagranicq.

Wyktadowca na studiach podyplomowych zwigzanych z cyberbezpieczenstwem.
Cyprian Gutkowski

Prawnik. Ukonczyt Uniwersytet Kardynata Stefana Wyszyniskiego w Warszawie (Wydziat Prawa i Administracji), oraz
podyplomowe studia w Szkole Gtéwnej Handlowej w Warszawie na kierunku Zarzgdzanie Bezpieczenstwem
Informacji. Specjalista ds. bezpieczenstwa proceséw IT. Jest ekspertem w zakresie ochrony danych osobowych.
Audytor wiodgey normy ISO/IEC 27001. W ramach wspdtpracy z Fundacjg Bezpieczna Cyberprzestrzen realizuje
kompleksowo projekty z zakresu cyberbezpieczenstwa w wymiarze procesowo-organizacyjnym. Wyktadowca
akademicki na studiach podyplomowych zwigzanych z cyberbezpieczeristwem m.in. na takich uczelniach jak

Wojskowa Akademia Techniczna w Warszawie, Uniwersytet w Biatymstoku.

Partnerzy kierunku

FUNDACJA
6 bezpieczna
cyberprzestrzen
Special promotion for candidates.

Nie czekaj, zapisz sie online. Pierwsi korzystajq najwiece;j!

Zapisujgc sie do 27 maja, zyskujesz 1200 zt, dzieki: do 27 maja

czesne juz od

800 zt znizki w czesnym rozliczanej przez caty okres studiéw,
proporcjonalnie do wybranego systemu ratalnego, 1 8L|' ZI’ 230z zt

40O zt dzieki zwolnieniu z optaty wpisowe;j. miesiecznie

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.



Ceny dla kandydatéw

Studia to inwestycja, ktora sie zwraca

Na Uniwersytecie WSB Merito szanujemy Twdj czas i pienigdze, dlatego o finansach méwimy otwarcie. Nie mnozymy

dodatkowych optat, nie przemycamy matym druczkiem ukrytych kosztéw. U nas wiesz doktadnie, za co ptacisz.

Studia podyplomowe to inwestycja, ktéra zwraca sie juz w ich trakcie, w postaci nowych umiejetnoéci i kontaktéw,
ktére owocujg w biznesie. Wybierz studia podyplomowe na naszej uczelni i przekonaj sie na wtasnym przyktadzie, jak

inwestowac¢ w siebie, aby czerpaé z tego korzysci teraz i w przysztosci.

Niestacjonarne - Gwarantowane czesne state

Rok nauki Czesne

1 rata 1 rok 5650 zt 64502
Rok nauki Czesne

2 raty 1rok 2920 zt 332024
Rok nauki Czesne

10 rat 1rok 605 zt 68521

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.



Rok nauki Czesne

12 rat 1rok 513 zi 580z

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.



Ceny dla absolwentéw WSB i WSB Merito

Niestacjonarne - Gwarantowane czesne state

Rok nauki Czesne
1 rata 1rok 5450 zt 6450zt
Rok nauki Czesne
2 raty 1rok 2820 zt 3320z
Rok nauki Czesne
10 rat 1rok 585 zt 685zt
Rok nauki Czesne
12 rat 1rok 496 zt 580zt

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy
warszawa a studentem zawierana jest w formie pisemnej.



