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Zarządzanie cyberbezpieczeństwem
- Kierunek - studia podyplomowe

Tradycyjne 2 semestry W PARTNERSTWIE OD PAŹDZIERNIKA

Opis kierunku

Zajęcia realizowane w formie tradycyjnej w salach wykładowych.

Nową wiedzę i umiejętności zdobywasz, dzięki zajęciom realizowanym podczas weekendowych zjazdów, zgodnie z

ustalonym harmonogramem zjazdów.

 

 

 

Po latach doświadczeń cyberbezpieczeństwo zdobywa należyte dla siebie miejsce w działaniach strategicznych firm,

dołączając na równych, a czasami i większych prawach do wymogów powiązanych z bezpieczeństwem fizycznym.

Organizacje dostrzegają, że jest ono niezbędnym elementem dla sprawnego i bezpiecznego działania, dlatego

podejmują działania zmierzające do inicjacji lub uporządkowanie procesów powiązanych z cyberbezpieczeństwem.

 

 

Studia podyplomowe na kierunku „Zarządzanie cyberbezpieczeństwem” pozwalają zdobyć niezbędną wiedzę o tym,

jak powinien działać zespół odpowiedzialny za cyberbezpieczeństwo, jak nim zarządzać i czego oczekiwać.

W ramach kształcenia uczestnicy studiów zdobywają kwalifikacje i umiejętności niezbędne dla menedżera z obszaru

cyberbezpieczeństwa. Zapoznają się z nowoczesnymi metodami wykorzystywanymi w zarządzaniu

cyberbezpieczeństwem, a także poznają podstawy działania całości infrastruktury teleinformatycznej. 
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Pokazujemy rozwiązania wykorzystywane zarówno przez zespoły atakujące, jak i broniące infrastrukturę IT. Nie

zabraknie również niezbędnej wiedzy w zakresie prawnym i zdolności do rozpoznawania coraz częściej występującej

dezinformacji i manipulacji. Nauczaniu towarzyszyć będzie przedstawienie wielu praktycznych przykładów. Dzięki

temu absolwenci skutecznie i profesjonalnie zrealizują zadania, których się w tym obszarze podejmą. Celem studiów

jest zdobycie wiedzy teoretycznej i umiejętności praktycznych, a także doskonalenie kompetencji w zarządzaniu

cyberbezpieczeństwem. Studia przygotowują kadrę i podnoszą jakość zarządzania projektami w aspektach

cyberbezpieczeństwa.

Jeśli jesteś zainteresowany studiami podyplomowymi i chcesz dowiedzieć się więcej zostaw do siebie kontakt!

Wypełnij formularz, a my skontaktujemy się z Tobą. 

 

ZOSTAW KONTAKT

Co zyskujesz?

Zdobędziesz kwalifikacje i umiejętności niezbędne dla menedżera z obszaru cyberbezpieczeństwa

Zapoznasz się z nowoczesnymi metodami wykorzystywanymi w zarządzaniu cyberbezpieczeństwem.

Poznasz rozwiązania wykorzystywane przez zespoły atakujące jak i broniące infrastrukturę IT

Zdobędziesz niezbędną wiedzy w zakresie prawnym i zdolność do rozpoznawania dezinformacji i
manipulacji

Uzyskasz podstawową wiedzę z zakresu ram prawnych regulujących aspekty związane z
cyberbezpieczeństwem oraz pozaprawnymi standardami dotykającymi tego zagadnienia

Zdobędziesz wiedzę dotyczącą najnowszych trendów z zakresu cyberbezpieczeństwa

Otrzymasz świadectwo ukończenia studiów podyplomowych w języku polskim i angielskim

Dla kogo?

Studia przeznaczone są dla osób, które chcą podjąć pracę lub pracują i zarządzają zespołem w obszarach

cyberbezpieczeństwa.

"

https://www.merito.pl/warszawa/formularz/kontakt-studia-podyplomowe-lato
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„Po latach doświadczeń cyberbezpieczeństwo zdobywa należyte dla siebie miejsce w działaniach strategicznych

większości podmiotów, dołączając na równych, a czasami i większych prawach, do wymogów powiązanych z

bezpieczeństwem fizycznym. Organizacje dostrzegają, że jest ono niezbędnym elementem dla sprawnego i

bezpiecznego działania, dlatego podejmują działania zmierzające do inicjacji lub uporządkowanie procesów

powiązanych z cyberbezpieczeństwem.

Studia podyplomowe pozwolą zdobyć niezbędną wiedzę nie tylko o tym, jak powinien wyglądać, ale również działać

zespół odpowiedzialny za cyberbezpieczeństwo. Jak nim zarządzać i czego oczekiwać. W ramach kształcenia

uczestnicy studiów zdobędą kwalifikacje i umiejętności niezbędne dla menadżera z obszaru cyberbezpieczeństwa.

Zostaną zapoznani z nowoczesnymi metodami wykorzystywanymi w zarządzaniu cyberbezpieczeństwem, a także

poznają podstawy działania całości infrastruktury teleinformatycznej. Pozwoli im to, aby w przyszłości skutecznie i

profesjonalnie realizowali zadania, których się w tym obszarze podejmą. Studentom przedstawione zostaną

rozwiązania wykorzystywane zarówno przez zespoły atakujące jak i broniące infrastrukturę IT. Pozwoli im to na

świadome zrozumienie problemu i kreatywne podejście do jego rozwiązywania. Nauczaniu towarzyszyć będzie

przedstawienie wielu praktycznych przykładów. Kadra pedagogiczna składającą się wyłącznie z praktyków w

obszarze cyberbezpieczeństwa zapozna studentów z historycznymi i najnowszymi trendami. Nie zabraknie również

niezbędnej wiedzy w zakresie prawnym i zdolności do rozpoznawania coraz częściej występującej dezinformacji i

manipulacji.

 

Studia bazują na dokładnie opracowanym programie, który w sposób kompletny przedstawia konieczną wiedzą. Jest

wynikiem wspólnej pracy wykładowców - pasjonatów tematu, w której wykorzystali zarówno swoją wiedzę

praktyczną jak i wieloletnie doświadczenia wykładowców akademickich.”

 

 

"

Mirosław Maj

Prezes Fundacji Bezpieczna Cyberprzestrzeń
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Program studiów

Program studiów na kierunku zarządzanie cyberbezpieczeństwem:

Liczba miesięcy nauki:
9

Liczba godzin: 144 Liczba zjazdów: 9 Liczba semestrów: 2

Podstawowe zasady cyberbezpieczeństwa (na początku gra cyber twierdza) (16 godz.)

Podstawowe zasady cyberbezpieczeństwa (na początku gra cyber twierdza)

Infrastruktura teleinformatyczna - ryzyka i zabezpieczenia (16 godz.)

Infrastruktura teleinformatyczna - ryzyka i zabezpieczenia

Analiza ryzyka i planowanie ciąglości działania (16 godz.)

Analiza ryzyka i planowanie ciągłości działania

Obowiązujące akty prawne związane z cyberbezpieczeństwem (8 godz.)

Obowiązujące akty prawne związane z cyberbezpieczeństwem

Ochrona danych osobowych (8 godz.)

Ochrona danych osobowych

Metody gromadzenia i wykorzystywania informacji w cyberbezpieczeństwie (8 godz.)

Metody gromadzenia i wykorzystywania informacji w cyberbezpieczeństwie

Normy i standardy w cyberbezpieczeństwie (16 godz.)

Normy i standardy w cyberbezpieczeństwie

Podstawy zarządzania - zarządzanie zespołem i motywacja pracowników (8 godz.)

Podstawy zarządzania - zarządzanie zespołem i motywacja pracowników

 

Zarządzanie projektem (8 godz.)

Zarządzanie projektem
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Budowa komórki reagowania na incydenty bezpieczeństwa komputerowego i zarządzanie incydentami (8

godz.)

Budowa komórki reagowania na incydenty bezpieczeństwa komputerowego i zarządzanie incydenta

Budowa komórki reagowania na incydenty bezpieczeństwa komputerowego i zarządzanie

incydentami/Podstawy audytu teleinfo (8 godz.)

Budowa komórki reagowania na incydenty bezpieczeństwa komputerowego i zarządzanie incydentami /
Podstawy audytu teleinformatycznego

Ekonomiczne aspekty cyberbezpieczeństwa - koszty i straty w wyniku ataków sieciowych, wskaźniki

rentowności (8 godz.)

Ekonomiczne aspekty cyberbezpieczeństwa - koszty i straty w wyniku ataków sieciowych, wskaźniki
rentowności

Sztuczna inteligencja, cyberbezpieczeństwo w normach europejskich (8 godz.)

Sztuczna inteligencja, cyberbezpieczeństwo w normach europejskich

Najnowsze trendy w cyberbezpieczeństwie/Dezinformacja, szum informacyjny, deep fake - manipulacja

informacjami (8 godz.)

Najnowsze trendy w cyberbezpieczeństwie/Dezinformacja, szum informacyjny, deep fake - manipulacja
informacjami

Forma zaliczenia

przygotowanie i

obrona projektu

Wykładowcy

Marcin Fronczak

Prezes polskiego oddziału Cloud Security Alliance. Pierwszy Polak, który zdobył certyfikat CCSK z obszaru

bezpieczeństwa chmury. Przez 12 lat pracował jako Chief Information Security w sektorze finansowym i

ubezpieczeniowym oraz wykonywał audyty bezpieczeństwa obszaru IT/OT dla operatora infrastruktury krytycznej.

Ma wieloletnie doświadczenie  jako konsultant w obszarze ryzyka i bezpieczeństwa technologicznego. Brał udział w
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wielu audytach i projektach w Europie, gdzie zdobył bogate doświadczenie i gruntowną wiedzę z zakresu ryzyk oraz

audytowania systemów teleinformatycznych,  co potwierdzają międzynarodowe certyfikaty m.in. CISA, CIA, CRISC,

Comptia Security +, ISO 27001 LA.

Kamil Gapiński

Absolwent Szkoły Głównej Handlowej w Warszawie. Audytor wiodący normy ISO/IEC 22301 (BCMS) oraz

certyfikowany audytor SIM3 (Security Incident Management Maturity Model). Konsultant w zakresie wsparcia dla

projektowania i budowy zespołów CSIRT oraz struktur SOC. Pracował z tego typu zespołami w kraju i zagranicą.

Wykładowca na studiach podyplomowych związanych z cyberbezpieczeństwem.

Cyprian Gutkowski

Prawnik. Ukończył Uniwersytet Kardynała Stefana Wyszyńskiego w Warszawie (Wydział Prawa i Administracji), oraz

podyplomowe studia w Szkole Głównej Handlowej w Warszawie na kierunku Zarządzanie Bezpieczeństwem

Informacji. Specjalista ds. bezpieczeństwa procesów IT. Jest ekspertem w zakresie ochrony danych osobowych.

Audytor wiodący normy ISO/IEC 27001. W ramach współpracy z Fundacją Bezpieczna Cyberprzestrzeń realizuje

kompleksowo projekty z zakresu cyberbezpieczeństwa w wymiarze procesowo-organizacyjnym. Wykładowca

akademicki na studiach podyplomowych związanych z cyberbezpieczeństwem m.in. na takich uczelniach jak

Wojskowa Akademia Techniczna w Warszawie, Uniwersytet w Białymstoku.

Partnerzy kierunku

Special promotion for candidates.

Nie czekaj, zapisz się online. Pierwsi korzystają najwięcej!

Zapisując się do 27 maja, zyskujesz 1200 zł, dzięki: 

800 zł zniżki w czesnym rozliczanej przez cały okres studiów,
proporcjonalnie do wybranego systemu ratalnego, 

400 zł dzięki zwolnieniu z opłaty wpisowej. 

do 27 maja

czesne już od

184 zł 230 zł zł

miesięcznie
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Ceny dla kandydatów

Studia to inwestycja, która się zwraca

Na Uniwersytecie WSB Merito szanujemy Twój czas i pieniądze, dlatego o finansach mówimy otwarcie. Nie mnożymy

dodatkowych opłat, nie przemycamy małym druczkiem ukrytych kosztów. U nas wiesz dokładnie, za co płacisz.

 

Studia podyplomowe to inwestycja, która zwraca się już w ich trakcie, w postaci nowych umiejętności i kontaktów,

które owocują w biznesie. Wybierz studia podyplomowe na naszej uczelni i przekonaj się na własnym przykładzie, jak

inwestować w siebie, aby czerpać z tego korzyści teraz i w przyszłości.

 

Niestacjonarne - Gwarantowane czesne stałe

Rok nauki Czesne

1 rata 1 rok 5650 zł 6450 zł

Rok nauki Czesne

2 raty 1 rok 2920 zł 3320 zł

Rok nauki Czesne

10 rat 1 rok 605 zł 685 zł
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Rok nauki Czesne

12 rat 1 rok 513 zł 580 zł
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Ceny dla absolwentów WSB i WSB Merito

Niestacjonarne - Gwarantowane czesne stałe

Rok nauki Czesne

1 rata 1 rok 5450 zł 6450 zł

Rok nauki Czesne

2 raty 1 rok 2820 zł 3320 zł

Rok nauki Czesne

10 rat 1 rok 585 zł 685 zł

Rok nauki Czesne

12 rat 1 rok 496 zł 580 zł


