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Bezpieczenstwo w
cyberprzestrzeni

STUDIA Il STOPNIA - SPECJALNOSC

Forma: Niestacjonarne ¢ Stacjonarne
Sposdb realizacji: Hybrydowe ¢ Hybrydowe popotudniowo-weekendowe
Cechy: Studia Il stopnia * Od pazdziernika ¢ Polski * 4 semestry

Miasto: Warszawa



Czego sie nauczysz?

= Dostrzegasz ryzyko zwigzane z naruszeniem bezpieczenstwa informacji, systeméw oraz
transakcji online, analizujgc potencjalne zagrozenia.

» Poznajesz zrodta zagrozen, takie jak oszustwa komputerowe, szpiegostwo czy cyberterroryzm,
zdobywajgc wiedze o metodach ich neutralizacji.

= Opanowujesz zasady zwigzane z rozpoznawaniem zagrozeh cybernetycznych oraz techniki z
zakresu informatyki sledczej i analizy kryminalne;j.

= Uczysz sie skutecznych metod zarzadzania incydentami bezpieczenstwa, by chroni¢ dane i
systemy w organizacjach.

= Poznajesz technologie ochrony informacji, takie jak kryptografia, szyfrowanie oraz
bezpieczenstwo w chmurze.

= Zyskujesz umiejetnosci tworzenia strategii bezpieczenstwa informacji i przeciwdziatania
zagrozeniom w srodowiskach cyfrowych.

Praca dla Ciebie

= Pracujesz jako specjalista w dziale Security Operations Center (SOC), monitorujgc i reagujac
na zagrozenia w systemach IT.

= Petnisz funkcje w Centralnym Biurze Zwalczania Cyberprzestepczosci, tropiac
cyberprzestepstwa i chronigc dane obywateli.

= Zostajesz funkcjonariuszem Policji, specjalizujgcym sie w zwalczaniu cyberzagrozen oraz
prowadzeniu dziatan wywiadowczych.

* Pracujesz w Agencji Bezpieczenstwa Wewnetrznego, chronigc panstwo przed zagrozeniami w
cyberprzestrzeni.

= Zajmujesz stanowisko w Centralnym Biurze Antykorupcyjnym, analizujgc dane i zapobiegajac
przestepstwom gospodarczym.

* Doradzasz firmom jako ekspert ds. bezpieczenstwa IT, wdrazajac rozwigzania chronigce przed
cyberatakami.

Program studiow

Praktyczne studia

Uczymy tak, aby jak najlepiej przygotowac Cie do rzeczywistych wyzwan, z jakimi spotkasz sie w pracy
zawodowej.

= Projekty grupowe - realne problemy biznesowe.

= Symulacje - decyzje w warunkach rynkowych.
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Staze i praktyki - doswiadczenie w firmach.
Wyktady z praktykami - eksperci z rynku.
Nowoczesne narzedzia - aktualne technologie.

Case studies - analiza realnych przypadkdw.

Wybrane zajecia kierunkowe

Praktyczne aspekty prawa

Miedzynarodowe systemy i standardy bezpieczenstwa
Globalizacja i jej konsekwencje

Zarzadzanie bezpieczehstwem panstwa

Ochrona ludnosci i obrona cywilna

Pomoc i ratownictwo

Projekt semestralny

Wspétczesne problemy spoteczno-gospodarcze

Prawa cztowieka i ich ochrona

Pozarzadowe formy bezpieczenstwa

Informatyczne i elektroniczne systemy bezpieczenstwa

Bezpieczenstwo energetyczne we wspdétczesnym sSwiecie

Przywddztwo i zarzadzanie w stuzbach pomocowych oraz zapewniajgcych bezpieczenstwo

Wybrane zajecia specjalnosciowe:
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Bezpieczehstwo w chmurze

Elementy kryptografii i szyfrowania

Ochrona informacji w cyberprzestrzeni

Ochrona prywatnosci w cyberprzestrzeni
Przestepczos¢ komputerowa w ujeciu prawno-karnym
Zagrozenia w systemach informacyjnych

Zarzadzanie incydentami bezpieczehstwa

Bezpieczenstwo sieci mobilnych i urzagdzen bezprzewodowych



Nauka jezyka obcego

Na studiach stacjonarnych:

= 60 godzin nauki jezyka obcego (30 godz. na semestr) 2 semestry

Forma realizacji:
wszystkie zajecia prowadzone sg w formie stacjonarnej z lektorem.

Na studiach niestacjonarnych:

= 60 godzin nauki jezyka obcego (30 godz. na semestr) 2 semestry
Forma realizacji:

» 16 godzin zajec w sali z lektorem (zjazdy)

= 14 godzin realizowanych w formule e-learningowej

Do wyboru: angielski, niemiecki, hiszpanski.

Praktyki i staze

Praktyki zawodowe to wazny element studidw. Studenci studiéw magisterskich realizuja 480
godzin praktyk w catym toku studiéw, zdobywajac doswiadczenie zawodowe. Jesli pracujesz w
zawodzie zgodnym z kierunkiem studiéw, mozesz zaliczy¢ praktyki na podstawie zatrudnienia. W trakcie
studiéw masz tez szanse na ptatny staz. Programy stazowe przygotowuja pracodawcy, z ktérymi
wspoétpracujemy, dostosowujagc wymagania do stanowisk, co utatwia pierwsze kroki zawodowe.

Sposadb zaliczenia studiow
Studia Il stopnia koncza sie przygotowaniem i obrona pracy magisterskiej. W trakcie studiow
zaliczenia poszczegdlnych przedmiotéw odbywajg sie na podstawie projektédw, prezentacji, egzaminéw

pisemnych lub ustnych. Catos¢ ma charakter praktyczny i ukierunkowany na rozwéj kompetencji
zawodowych.
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Zasady rekrutacji Stypendia i znizki

Aby zostac studentem studiow Il stopnia na  Na studiach magisterskich mozesz skorzystac z:
Uniwersytecie WSB Merito, nalezy:

» stypendidw jak na uczelniach

= ukonczy¢ studia | stopnia (licencjackie, publicznych: naukowych, sportowych,
inzynierskie) lub jednolite studia magisterskie, socjalnych oraz Erasmus+.
= ztozy¢ komplet wymaganych dokumentéw, * 50% znizki na czesne na drugi kierunek
studidw.

= spetni¢ warunki okreslone w zasadach
rekrutacji, » elastycznego system optat czesnego 2

i Wolc | N
= 0 przyjeciu decyduje kolejnos¢ zgtoszen oraz mozliwoscia wyboru liczby ra

kompletnos¢ dokumentéw. = znizki absolwenckiej - jako nasz absolwent
Dowiedz sie wiecej mozesz skorzystac¢ z dodatkowych znizek na

kontynuacje nauki.
Dowiedz sie wiecej

Ceny

W oparciu o art. 80 ust. 3 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce uczelnia raz w roku akademickim zwieksza
wysokos¢ czesnego okreslonego w § 3 ust. 1 Umowy o wskaznik réwny wskaznikowi wzrostu cen towardw i ustug konsumpcyjnych za rok
kalendarzowy poprzedzajacy rok, w ktérym dokonuje sie waloryzacji, ogtoszony przez Prezesa Gtéwnego Urzedu Statystycznego, tagcznie nie
wiecej niz 0 30 % do czasu ukonczenia studiéw okreslonych w Umowie.

Wyktadowcy

Jacek Sobolewski, Menedzer kierunku

= Ekspert ds. bezpieczenstwa, absolwent Uniwersytetu Warszawskiego i Akademii Obrony
Narodowej. Od lat zwigzany z instytucjami bezpieczenstwa, tgczy doSwiadczenie stuzbowe z teorig
w pracy dydaktyczne,j.

= Wieloletni oficer formacji granicznych i Policji, z doswiadczeniem zawodowym w prokuraturze.

= Wyktadowca akademicki od 2014 roku, autor publikacji z zakresu zarzgdzania kosztami zwalczania
przestepczosci, ceniony za angazujace i inspirujgce zajecia.

= Specjalista taczacy zagadnienia bezpieczehstwa z ekonomig oraz logistyka wojskowa.

dr Tomasz Wroblewski

* Jego badania naukowe koncentrujg sie na sztucznej inteligencji, cyberbezpieczenstwie, analizie
otwartych zrédet informacji (OSINT) oraz identyfikacji zagrozen terrorystycznych.

= Ekspert w pracy operacyjno-rozpoznawczej z do$wiadczeniem w CBSP i Sitach Zbrojnych RP. Byty
oficer, specjalista w analizie zagrozen i prowadzeniu dziatah operacyjnych.

= Jest autorem licznych publikacji poswieconych tematyce bezpieczenstwa, w ktérych analizuje
wspoétczesne zagrozenia oraz prezentuje rozwigzania wspierajgce praktyke i polityke
bezpieczenstwa
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dr Artur Kotodziejczyk-Skowron

Doktor nauk humanistycznych, filozof (dokorat uzyskat w 2021 roku na Uniwersytecie tédzkim).
Zajmuje sie etyka - zwtaszcza w nowych technologiach, a takze filozofig polityki oraz filozofig
cztowieka.

Adiunkt w Uniwersytecie WSB Merito Warszawa; ekspert ds. etyki w Al i wspétpracy
miedzynarodowej w Instytucie Badawczym IDEAS, a takze ekspert ds. etyki przy Komisji
Europejskiej.

Pracowat jak badacz na Uniwersytecie w Tel Awiwie oraz w The New School for Social Research w
Nowym Jorku. Jest autorem monografii naukowych oraz statym uczestnikiem konferencji
tematycznych.

Jest konsultantem ds. etyki w Al, a takze ds. etyki w badaniach naukowych. Ponadto jest
doswiadczonym ekspertem ds. naukowej wspdétpracy miedzynarodowej. Cztonek Collegium
Invisibile.

dr Andrzej Dziedzic

Specjalizuje sie w zagadnieniach pierwszej pomocy oraz szeroko rozumianego BHP, koncentrujac
sie na praktycznych aspektach bezpieczenstwa i podnoszeniu Swiadomosci w miejscu pracy.

Ekspert ds. BHP certyfikowany przez CIOP-PIB w Warszawie, biegty sagdowy w zakresie BHP przy
Sadzie Okregowym w Tarnowie. Inspektor ochrony przeciwpozarowej i ratownik KPP.

Autor ponad stu publikacji o BHP i pierwszej pomocy, dwoch ksigzek o wypadkach przy pracy oraz
publikacji BHP w Policji. Wspdtautor ksigzki poswieconej zagadnieniom pierwszej pomocy.

Posiada ponad 35-letnie doswiadczenie w obszarze BHP, tgczac wiedze ekspercka z praktyka
zawodowag. Od lat zajmuje sie szkoleniem, doradztwem i wdrazaniem standardéw bezpieczenstwa

pracy.

dr Wojciech Kasprzak

Specjalizuje sie w kryminalistyce, informatyce $ledczej, kryminologii oraz wykorzystaniu
nowoczesnych technologii przez organy Scigania.

Wyktadowca akademicki z ponad 10-letnim dosSwiadczeniem oraz pracownik Wojskowego
Laboratorium Kryminalistycznego Komendy Gtéwnej Zandarmerii Wojskowe;.

Autor wielu publikacji oraz podrecznikdw akademickich z zakresu kryminalistyki.

Posiada doswiadczenie w pracy technika kryminalistyki i informatyka sledczego, tworzeniu
wizualizacji 3D miejsc zdarzen oraz proceduralnym zwalczaniu cyberprzestepczosci.

dr Anna Rybicka

Anna Rybicka, doktor nauk spotecznych w zakresie nauk o bezpieczenstwie, ekspert w obszarze
bezpieczehstwa panstwa oraz zarzadzania bezpieczenstwem publicznym.

Oficer Policji na stanowisku eksperta, adiunkt na UWSB Merito w Warszawie. Opiekun praktyk i
promotorka ponad 200 prac licencjackich i magisterskich, wspierajgca rozwéj studentéw.

Autorka publikacji naukowych, w tym monografii w obszarach: bezpieczenstwa panstwa, patologii,
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praw cztowieka, handlu ludzmi.

dr Adam Nerkowski

= Doktor ekonomii (SGH, Kolegium Zarzadzania i Finanséw). Certyfikowany auditor bezpieczenstwa
(OZE, COBIT, NIST, ITIL, WSI, CBA, WSW) oraz metodyk zarzgdzania projektami: PRINCE2, PMI,
Agile, Scrum.

= Doktorant Wydziatu Inzynierii Materiatowej PW. Studiowat takze na PW, UW, PAN i SGGW
(cyberbezpieczenstwo, IT, ekologia). Pasjonat nauki i innowacji biznesowych. Innovation Coach
B+R+I, ekspert NCBR.

= Absolwent Studium Psychologiczno-Pedagogicznego, fascynat psychologii i badania zachowan
ludzi. Coach, trener i mentor w obszarze process management, BPMN oraz standardéw ISO.

= Specjalizuje sie w marketingu, sprzedazy i finansach, zdobywajac doswiadczenie m.in. na South
Bank University w Londynie i ESCE w Paryzu. Prezes, dyrektor i kierownik projektow IT w
korporacjach.

dr tukasz Roman

= Specjalizuje sie w problematyce zarzadzania bezpieczehnstwem informacji, cyberbezpieczenstwa.
polemologii, bezpieczehstwa panstwa, obronnosci oraz politologii.

= Ekspert w zakresie bezpieczenstwa informacji, organizacyjnych aspektéw systemu bezpieczenstwa
i obronnosci panstwa, problematyki polemologicznych aspektédw badan wojny i konfliktow
zbrojnych.

= Autor i wspoétautor wielu opracowan naukowych: artykutéw, monografii, prac naukowo-badawczych
oraz recenzji - dotyczacych obszaru bezpieczenstwa i obronnosci w wydawnictwach krajowych i
zagranicznych.

= Wspétpracuje z wieloma firmami, instytucjami naukowo-badawczymi, osrodkami akademickimi w
obszarze bezpieczehstwa i obronnosci panstwa.
dr Wojciech Marszat

= Od 2009 roku, jeszcze pod nazwg Wyzsza Szkota Bankowa, wspétpracuje z uczelnig Merito jako
wieloletni wyktadowca, dzielgc sie wiedza i doswiadczeniem ze studentami.

= W 2007 roku uzyskat tytut magistra na kierunku politologia ze specjalnosciag z marketingu
politycznego. W 2023 roku uzyskat tytut doktora z dziedziny nauk spotecznych w zakresie nauki o
zarzadzaniu.

= Jest specjalista w obszarze marketingu politycznego, analizujgcym strategie komunikacyjne i
narzedzia wykorzystywane w procesach politycznych i kampaniach wyborczych.

= Jest doSwiadczonym praktykiem marketingu bezposredniego oraz trenerem produktowym w
branzy motoryzacyjnej, wspierajagcym rozwdj sprzedazy i kompetencji zespotdw.
Bogustaw Panczyk

= Specjalizuje sie w logistyce policyjnej, przygotowaniach obronnych i legislacji, taczac wieloletnie
doswiadczenie stuzbowe z kompetencjami prawniczymi.
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= Od 2018 r. radca w Biurze Logistyki Policji KGP; koordynuje prace opiniodawcze i procesy
legislacyjne oraz opracowuje kluczowe dokumenty planistyczne i obronne Policji.

= Posiada bogate doswiadczenie we wspédtpracy miedzynarodowej, prawie, technice policyjnej i
ruchu drogowym, zdobyte na licznych stanowiskach w KGP oraz jednostkach terenowych.

= Absolwent studidw prawniczych, podyplomowych i aplikacji radcowskiej; wyktadowca Akademii
Policji w Szczytnie, biegty w analizie, planowaniu i pracy pod presjg.
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