Cyberbezpieczenstwo

STUDIA | STOPNIA - SPECJALNOSC

Forma: Niestacjonarne
Sposadb realizacji: Online
Cechy: Studia | stopnia inzynierskie * Od pazdziernika ¢ Polski * 7 semestrow

Miasto: Warszawa



Czego sie nauczysz?

= Zdobedziesz wiedze o ochronie systemow IT - nauczysz sie, jak zabezpieczac infrastrukture IT
przed atakami cybernetycznymi, zaréwno w przypadku sieci lokalnych, jak i rozproszonych.

= Opanujesz techniki ochrony danych - poznasz metody szyfrowania danych, zarzagdzania
dostepem, audytéw bezpieczenstwa oraz ochrony przed atakami typu ransomware, phishing,
malware i innymi zagrozeniami.

= Nauczysz sie zarzadzad ryzykiem w obszarze cyberbezpieczenstwa - dowiesz sie, jak
ocenia¢ i minimalizowac ryzyko zwigzane z bezpieczehstwem informacji, implementowac polityki
bezpieczenstwa oraz reagowac na incydenty.

» Poznasz techniki testowania bezpieczenstwa systemow - nauczysz sie przeprowadzad testy
penetracyjne (ethical hacking), aby wykrywac luki w zabezpieczeniach systemoéw
informatycznych.

= Zdobedziesz umiejetnosci w zakresie analizy zagrozen i wykrywania wtaman - nauczysz sie
monitorowac i analizowac¢ systemy w celu wykrywania podejrzanych dziatah oraz opracowywania
strategii reakcji na ataki.

= Opanujesz zarzadzanie bezpieczenstwem w chmurze i urzadzeniach mobilnych - dowiesz
sie, jak zapewni¢ bezpieczehstwo w nowoczesnych srodowiskach chmurowych, a takze w
systemach operacyjnych i aplikacjach mobilnych.

» Zdobedziesz wiedze na temat cyberbezpieczenstwa w sieciach komputerowych - nauczysz
sie projektowa¢, implementowac i zarzadza¢ zabezpieczeniami w sieciach komputerowych, w tym
firewallem, VPN, IDS/IPS, oraz monitorowaniem ruchu sieciowego.

» Opanujesz standardy i regulacje dotyczace bezpieczenstwa - zapoznasz sie z
miedzynarodowymi standardami bezpieczenstwa (np. ISO 27001, GDPR, PCI-DSS) oraz
regulacjami prawno-technicznymi, ktére obowiazujg w obszarze ochrony danych.

Praca dla Ciebie

= Zostaniesz administratorem bezpieczenstwa IT, ktéry monitoruje zagrozenia i wdraza
skuteczne zabezpieczenia w firmach technologicznych i instytucjach.

* Mozesz pracowac jako specjalista ds. ochrony danych osobowych, dbajagc o0 zgodnos¢ z RODO
i tworzgc procedury bezpieczenstwa.

= Sprawdzisz sie jako analityk cyberbezpieczenstwa, ktéry analizuje incydenty, wykrywa luki i
wspoétpracuje z zespotami IT.

= Zdobedziesz stanowisko specjalisty ds. cyberzagrozen, ktéry chroni systemy przed atakami
DDoS i nie tylko.
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= Czeka na Ciebie praca jako ethical hacker, ktéry testuje zabezpieczenia i pomaga firmom
wykrywac stabe punkty.

* Mozesz zosta¢ inzynierem bezpieczenstwa systemow, ktéry projektuje i wdraza kompleksowe
rozwigzania ochrony danych.

= Sprawdzisz sie jako administrator zabezpieczen w chmurze, ktéry chroni dane i zarzadza
bezpieczehstwem srodowisk cloudowych.

» Bedziesz tworzy¢ scenariusze awaryjne jako specjalista ds. zarzadzania kryzysowego IT,
zapewniajac ciggtos¢ dziatania firm.

Program studiow

Praktyczne studia

Uczymy tak, aby jak najlepiej przygotowac Cie do rzeczywistych wyzwan, z jakimi spotkasz sie w pracy
zawodowe].

Projekty grupowe - realne problemy biznesowe.
= Symulacje - decyzje w warunkach rynkowych.

= Staze i praktyki - doswiadczenie w firmach.

= Wyktady z praktykami - eksperci z rynku.

= Nowoczesne narzedzia - aktualne technologie.

» Case studies - analiza realnych przypadkoéw.

Wybrane zajecia kierunkowe

= Jezyki i paradygmaty programowania

= Matematyka dyskretna

= Analiza matematyczna

= Programowanie obiektowe

= Architektura komputeréw

= Bezpieczenstwo w systemach i sieciach komputerowych
= Projektowanie systemoéw informatycznych

= Kryptologia i kryptografia

= Wprowadzenie do inzynierii oprogramowania

= Mapowanie i projektowanie proceséw (UML i BPMN)
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= Matematyka dyskretna

= Projektowanie interfejséw uzytkownika

Wybrane zajecia specjalnosciowe

Audyt bezpieczenstwa systeméw informatycznych

Bezpieczenstwo w systemach i sieciach komputerowych

Zarzadzanie cyberbezpieczenstwem

Kryptologia i kryptografia

Nauka jezyka obcego

Na studiach stacjonarnych:

= 120 godzin nauki jezyka obcego (30 godz. na semestr) od 1-4 semestru.

Forma realizacji:
wszystkie zajecia prowadzone sg w formie stacjonarnej z lektorem.

Na studiach niestacjonarnych:

= 120 godzin nauki jezyka obcego (30 godz. na semestr) od 1-4 semestru.
Forma realizacji:

» 16 godzin zaje¢ w sali z lektorem (zjazdy)

= 14 godzin realizowanych w formule e-learningowej

Do wyboru: angielski, niemiecki, hiszpanski.

Praktyki i staze

Praktyki studenckie to wazny element studidw. Studenci studidw licencjackich oraz jednolitych studidéw
magisterskich realizujg 960 godzin praktyk (24 tygodnie), zdobywajgc doswiadczenie zawodowe. Jesli
pracujesz w zawodzie zgodnym z kierunkiem studiéw, mozesz zaliczy¢ praktyki na podstawie
zatrudnienia. W trakcie studiéw masz tez szanse na ptatny staz. Programy stazowe przygotowujg
pracodawcy, z ktédrymi wspétpracujemy, dostosowujac wymagania do stanowisk, co utatwia pierwsze

kroki zawodowe.
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Sposadb zaliczenia studiow

Tworzysz w zespole projekt dyplomowy, ktéry rozwigzuje praktyczny lub teoretyczny problem zwigzany z
Twoim kierunkiem. Badajac literature i przeprowadzajac wtasne analizy, pracujesz nad autorska
propozycja rozwigzania problemu. Wszystko, czego nauczysz sie podczas studiéw, pozwala Ci na
stworzenie profesjonalnej pracy opartej na realnych danych i dziataniach. by uzyskac tytut inzyniera,
taki projekt musisz obronic¢ przed komisjg. To Ty wyznaczasz kierunek swojego projektu!

Partnerzy kierunku
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Zasady rekrutacji Stypendia i znizki

Aby zostac¢ studentem studiow | stopnia
(licencjackich lub inzynierskich) na
Uniwersytecie WSB Merito, nalezy:

* Na studiach | stopnia oraz jednolitych
magisterskich mozesz skorzysta¢ z Programu
Very Important Student (VIS) i studiowac 1.
semestr za darmo.

= ukonczy¢ szkote s ia, : . . .
ukonczy¢ szkotg srednia » Mozesz otrzymac stypendia takie jak na

= zda¢ mature i uzyskac swiadectwo dojrzatosci, uczelni publicznych, m.in. sportowe, socjalne

= ztozy¢ komplet wymaganych dokumentéw, oraz zapomaog.
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= spetni¢ wymogi wynikajace z zasad rekrutacji, » Elastyczny system optat pozwala wybraé, w ilu

. . Ny , ratach chcesz optacac czesne
= 0 przyjeciu decyduje kolejnos¢ zgtoszen oraz

kompletnos¢ dokumentéw. = Studiuj od marca kierunki biznesowe w
Dowiedz sie wiecej atrakcyjnej cenie - wybierz swdj kierunek

Dowiedz sie wiecej

Wyktadowcy

dr Dominik Sieradzki, Menedzer kierunku

= Zainteresowania naukowe obejmujg zagadnienia metodologiczne metody reprezentacyjnej, w
szczegoblnosci optymalng alokacje préby w losowaniu warstwowym.

= Obok dziatalnosci badawczo-dydaktycznej od 2017 roku pracuje w bankowosci, zajmujac sie
modelowaniem ryzyka kredytowego.

= Laureat konkursu Prezesa GUS na najlepszg prace doktorskg z zakresu statystyki w roku
akademickim 2020/2021.

= W pracy zawodowe]j wykorzystuje narzedzia i Srodowiska: VBA, SQL, LaTeX, R oraz Python.

mgr Jakub Putz

= Specjalizuje sie w zagadnieniach zwigzanych z systemami operacyjnymi i bezpieczenstwem,
koncentrujac sie na praktycznych rozwigzaniach wspierajgcych niezawodnos$¢ i ochrone danych.

= Swoje doswiadczenie zawodowe buduje na 16-letniej dziatalno$ci gospodarczej w obszarze
projektéw www, doradztwa inwestycyjnego oraz kompleksowego wsparcia rozwigzan IT.”

= Autor artykutu opublikowanego w 2014 roku w zeszycie naukowym WSP w Warszawie pt.
Wirtualne przedsiebiorstwa szansg na rozwéj konkurencyjnosci.

prof. Jerzy Szabatin

» Specjalizuje sie w badaniach nad metodami i algorytmami cyfrowego przetwarzania sygnatéw i ich
zastosowaniami m.in. w telekomunikacji, radiolokacji i analizie sygnatéw fizjologicznych cztowieka.

= Ekspert w dziedzinie zastosowan metod i algorytméw cyfrowego przetwarzania sgnatéow w
radarach SAR z syntetyczng aperturg, radarach pasywnych i radarach szumowych.

= Autor ponad 80 prac naukowych (w tym z tzw. listy filadelfijskiej) z dziedziny teorii sygnatéw i ich
cyfrowego przetwarzania, ze szczegélnym zastosowaniem metod analizy sygnatéw
stochastycznych.

= Diugoletnie doswiadczenie we wdrazaniu i optymalizacji algorytméw cyfrowego przetwarzania w
réznego rodzaju systemach elektronicznych.

dr Marek Plisiecki

= Specjalizuje sie w prawie wyznaniowym, zastosowaniach Al do analizy tekstu oraz dydaktyce
jezykéw programowania, w tym wzorcéw projektowych i przedmiotéw matematycznych.
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= Ma wieloletnie doswiadczenie w przetwarzaniu danych tekstowych, w tym tworzeniu
elektronicznych wersji stownikéw i zbioréw aktéw prawnych.

= Autor pionierskich w latach 90. technologii przetwarzania danych tekstowych z uzyciem narzedzi
elektronicznych; wspottworca duzych elektronicznych stownikéw jezykowych.

= Biegtos¢ w programowaniu, metodologii tworzenia prac naukowych oraz tworzeniu programéw z
interfejsem graficznym.

dr Waldemar tabuda

= Specjalizuje sie w analizie systemowej, systemach informatycznych, zarzadzaniu projektami i
ustugami IT, metodykach Agile, inzynierii oprogramowania oraz modelowaniu biznesowym.

= Certyfikowany i doswiadczony project manager, specjalizuje sie w skutecznym zarzadzaniu
projektami, wdrazaniu metodyk oraz koordynowaniu zespotéw nastawionych na realizacje celéow
biznesowych.

= Autor wielu publikacji z zakresu edukacji, informatyki i Zarzagdzania Projektami, studiéw
podyplomowych w specjalnosci IT Project Management, programoéw przedmiotéw na studiach
informatycznych.

= Posiada doswiadczenie naukowe i biznesowe w zarzadzaniu projektami i ustugami IT, kierowaniu
zespotami w metodykach Agile oraz w prowadzeniu zaje¢ akademickich w jezyku angielskim.

dr Pawet Kwiaton

= Specjalizuje sie w zastosowaniach informatyki w inzynierii, zwtaszcza w zadaniach optymalizacji,
algorytmach heurystycznych i systemach mechatronicznych.

= Projektuje inteligentne systemy oparte na ewolucyjnych metodach rozwigzywania problemoéw
nieliniowych i ztozonych, tworzac rozwigzania wspierajgce rozwdj nowoczesnych technologii.

= Posiada dorobek publikacyjny w zakresie mechatroniki, modelowania numerycznego i algorytméw
optymalizacyjnych; recenzent i redaktor w czasopismach naukowych.

= Realizowat projekty z zakresu programowania, analizy danych i optymalizacji trajektorii w
uktadach ztozonych, np. robotéw i zurawi.

dr Piotr Bobinski

= Specjalizuje sie w badaniach nad rozproszonymi systemami multimedialnymi i pomiarowymi,
uwzgledniajgc nowoczesne technologie, w tym sztuczng inteligencje i jej zastosowania.

= Jest ekspertem w projektowaniu, tworzeniu i wdrazaniu rozproszonych systemoéw informatycznych,
koncentrujgcym sie na ich efektywnosci, bezpieczenstwie i innowacyjnosci.

= Jest autorem wysoko punktowanych publikacji naukowo-technicznych w dziedzinie informatyki
technicznej i telekomunikacji, cenionych w krajowym i miedzynarodowym srodowisku.

= Wyrdznia sie biegtoscia w programowaniu oraz w wykorzystaniu nowoczesnych narzedzi DevOps,
wspierajacych automatyzacje proceséw i efektywne zarzadzanie infrastruktura IT.
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dr Krzysztof Madziar

= Jest absolwentem Wydziatu Elektroniki i Technik Informacyjnych Politechniki Warszawskiej (2015 -

dr inz.) na kierunku Elektronika, specjalno$¢ Fotonika Mikrofalowa. Od 2006 r. pracuje jako
wyktadowca.

= Jest specjalstg w zakresie techniki mikrofalowej i fotoniki mikrofalowej. Ma wieloletnie

doswiadczenie w zakresie edukacji prowadzonej w trybie "przez Internet". Jest autorem kilku
kurséw i szkolen.

Jest autorem publikacji z zakresu Fotoniki Mikrofalowej, a takze zastosowania metod i narzedzi
ksztatcenia na odlegtosc.

Posiada dobrg znajomos$¢ oprogramowania Matlab, symulatoréw obwodéw mikrofalowych oraz
narzedzi wspomagajacych edukacje zdalng. Edycyjny purysta.

dr Pawet Kuras

Specjalizuje sie w bezpieczenstwie systeméw IT, metodach uczenia maszynowego, analizie danych
oraz redukcji niespdjnosci w macierzach poréwnan parami.

Adiunkt na PRz i AGH, wyktadowca w uczelniach WSB Merito, WSB-NLU oraz WSilZ. Prowadzi
zajecia dydaktyczne i realizuje projekty B+R. Wczesniej aktywny w branzy gier, systeméw
mobilnych i edukacyjnych.

Autor publikacji indeksowanych w SCOPUS i WoS. Laureat CSF i targéw INTARG. Wspétzatozyciel
spotki Suntrail. Il miejsce w Plebiscycie Edukacyjnym 2022 woj. podkarpackiego w kat. nauczyciel
akademicki

Obecnie zaangazowany w dydaktyke, dziatalno$¢ badawcza oraz publicystyke. W przesztosci lider
projektéw dot. umiedzynarodowienia uczelni, programista, projektant gier mobilnych, producent
muzyczny.

dr Tomasz Wozniakowski

mgr

Interesuje sie zastosowaniem sztucznej inteligencji w aplikacjach biznesowych oraz rozwojem sieci
neuronowych, koncentrujac sie na ich praktycznych wdrozeniach i mozliwosciach rozwoju.

Przedsiebiorca w branzy IT oraz wyktadowca akademicki, tgczy doSwiadczenie biznesowe z
dziatalnoScig dydaktyczng, dzielgc sie wiedza o nowoczesnych technologiach i ich zastosowaniu w
praktyce.

Autor kilkudziesieciu publikacji i wielu projektéw IT, w ktérych taczy wiedze technologiczna z
praktycznym doswiadczeniem, koncentrujac sie na innowacyjnych rozwigzaniach dla biznesu.

Specjalizuje sie w programowaniu, inzynierii oprogramowania i sztucznej inteligencji, tgczac
wiedze techniczng z praktycznym doswiadczeniem w tworzeniu innowacyjnych rozwigzan IT.
Paulina Kusmierz

Specjalizuje sie w cyberbezpieczenstwie, projektowaniu baz danych, systemach operacyjnych i
tworzeniu stron internetowych. Interesuje sie réwniez testami penetracyjnymi.
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mgr

mgr

mgr

Zdobywata doswiadczenie w edukacji informatycznej, telekomunikacji i szkolnictwie wyzszym,
taczac praktyke zawodowa z rozwojem w obszarze IT i cyberbezpieczenstwa.

Prowadzi strone internetowg prezentujgca projekty z zakresu cyberbezpieczenstwa, i aplikacji
webowych.

Doswiadczenie w administracji systemami operacyjnymi, projektowaniu relacyjnych baz danych,
tworzeniu stron WWW i analizie incydentéw w obszarze cyberbezpieczenstwa.

Karolina Skrzypkowska

Pracuje jako programistka w branzy systeméw ERP, gdzie odpowiada za tworzenie i rozwoj
indywidualnych rozwigzah dostosowanych do potrzeb przedsiebiorstw.

Posiada biegta znajomos¢ systemoéw ERP, ze szczegdlnym uwzglednieniem Symfonia ERP, co
potwierdza jej doSwiadczenie w obstudze i dostosowywaniu narzedzi dla biznesu.

Studenci regularnie doceniajg jego prace dydaktyczng, co znajduje odzwierciedlenie w wysokich
ocenach przyznawanych mu w ankietach studenckich.

Programuje w C#, T-SQL i AmBasicu, a dodatkowo rozwija interfejsy uzytkownika, tgczac wiedze
programistyczna z umiejetnoscig projektowania intuicyjnych rozwigzan.
Maksymilian Jasiukiewicz

Interesuje sie analiza danych, projektowaniem proceséw biznesowych, Customer Journey oraz
wykorzystaniem sztucznej inteligencji w ustugach bankowych i finansowych.

Product Owner/Manager w Banku Millennium: rozwija produkty kredytowe, optymalizuje procesy i
Customer Journey. Wyktadowca WSB Merito: Bl, UX, eksploracja danych, e-commerce.

Wdraza produkty kredytowe i optymalizuje procesy w bankowosci; wspéttworzy strategie
dystrybucji oraz Customer Journey.

Ekspert w analizie danych (Excel, SQL, Python, Power Bl), projektowaniu proceséw i ustug,
Customer Journey oraz zarzgdzaniu produktem; pracuje w Agile/Scrum, Design Thinking i
badaniach UX.

Robert Janista

Specjalizuje sie w zwinnych organizacjach, architekturze systemoéw oraz synergii
Lean-Agile-DevOps; interesuje sie transformacjami organizacyjnymi i efektywnoscig zespotéw IT.

Posiada ponad 19 lat doswiadczenia w IT: od programisty, przez project managera i agile coacha,
po head of technology oraz konsultanta Polskiej Agencji Kosmicznej przy projektach IT.

Posiada certyfikacje PSM lll oraz publikacje o Scrumie; realizowat kluczowe inicjatywy
transformacji cyfrowych w startupach, korporacjach i instytucjach publicznych.

Tworzy rozwigzania IT technicznie, produktowo i zarzadczo; pracowat przy bankowosci online,
aplikacjach mobilnych oraz systemach satelitarnych.

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umo wy w
rozumieniu art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa 9/11
miedzy Uniwersytetem WSM Merito we Wroctawiu a studentem zawierana jest w formie pisemne;j.



mgr

mgr

Marcin Hanasiewicz

Pracuje jako konsultant ds. rozwoju i utrzymania infrastruktury IT w sektorze korporacyjnym,
wykorzystujgc rozwigzania oparte na Microsoft Windows Server/Desktop, Intune, AVD i 0365.

Pasjonat technologii Microsoft, od kilku lat pracuje z ustugami opartymi na platformie Azure.
Wieloletni trener i nauczyciel, posiada tytut Microsoft Certified Trainer.

Autor publikacji dotyczacych zastosowania technologii chmurowych w zapewnianiu wydajnosci i
ciggtosci dziatania ustug informatycznych.

Posiada biegto$¢ w administrowaniu ztozonymi i rozproszonymi systemami infrastruktury IT,
zaréwno wirtualnej, jak i fizycznej.
Marcin Grotowski

Specjalizuje sie w zagadnieniach z pogranicza low-code, Al i transformacji cyfrowej, tgczac
perspektywe IT i biznesu w projektach, prelekcjach oraz wyktadach goscinnych.

Konsultant ds. transformacji cyfrowej i strategii IT, obecnie dyrektor odpowiedzialny za rozwoj
technologii i dopasowanie ich do celéw strategicznych firmy.

Wyrézniany przez spotecznos¢ WEBCON za innowacyjne wdrozenia low-code. Twérca cyfrowych
ekosystemow wspierajacych rozwdj duzych organizacji w Polsce i za granica.

Posiada doswiadczenie w BPM, integracjach systemdéw, facylitacji i zarzadzaniu zmiana.
Certyfikowany w AgilePM, Prince2, ITIL. Absolwent MBA IT i licznych szkoleh menedzerskich.

mgr Tomasz Janczewski

Zajmuje sie bezpieczenstwem systeméw IT, architekturg oprogramowania i autonomicznymi
systemami. Interesuje go takze sztuczna inteligencja, analiza zagrozen oraz infrastruktura
krytyczna.

Od 20 lat pracuje jako programista i architekt. Tworzy systemy dla przemystu i sektora obronnego
oraz prowadzi zajecia akademickie z zakresu bezpieczenstwa IT i systemdéw informatycznych.

Wspéttworzyt systemy autonomiczne i rozwigzania do detekcji zagrozen. Autor publikacji z zakresu
cyberbezpieczenstwa. Twérca pierwszych wersji rejestru domen .PL

Programuje w Javie, C++ i Pythonie. Ma doswiadczenie w projektowaniu systemdw rozproszonych,
konfiguracji bezpieczehstwa w systemach Linux oraz w wykrywaniu atakéw z uzyciem sztuczne;j
inteligencji.

mgr Jan Kotlarz

Specjalizuje sie w analizie danych srodowiskowych, modelowaniu zjawisk klimatycznych i
prognozowaniu zmian w sektorze lesnym z wykorzystaniem metod statystycznych i machine
learning.

Astronom i absolwent zarzadzania, faczy wiedze naukowq z umiejetnosciami menedzerskimi, co
pozwala mu rozwija¢ projekty na styku badan naukowych i praktyki biznesowe;.

Buduje modele SEM, regresyjne i czasowe, integruje dane z ustugami chmurowymi (MS Azure),

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umo wy w
rozumieniu art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, 10/11
umowa miedzy Uniwersytetem WSM Merito we Wroctawiu a studentem zawierana jest w formie pisemne;j.



wspiera analizy predykcyjne w rolnictwie i lesnictwie.

= Zajmuje sie zastosowaniem metod matematycznych w ekonomii srodowiska, w tym
modelowaniem zjawisk nieliniowych, algebrg liniowa, analiza czasowa i teorig gier.

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umo wy w
rozumieniu art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, 11/11
umowa miedzy Uniwersytetem WSM Merito we Wroctawiu a studentem zawierana jest w formie pisemne;j.



