Bezpieczenstwo w
cyberprzestrzeni

STUDIA | STOPNIA - SPECJALNOSC

Forma: Niestacjonarne ¢ Stacjonarne
Sposdb realizacji: Hybrydowe
Cechy: Studia | stopnia licencjackie * Od pazdziernika ¢ Polski * 6 semestréw

Miasto: Warszawa



Czego sie nauczysz?

* Poznasz zasady rozpoznawania zagrozen cybernetycznych, takich jak oszustwa komputerowe,
szpiegostwo czy cyberterroryzm, i nauczysz sie skutecznie im przeciwdziatac.

= Nauczysz sie identyfikowa¢ ryzyko zwiazane z naruszeniem bezpieczenstwa informacji,
systemdw oraz transakcji w sieci, co zwiekszy Twoje kompetencje.

* Poznasz procedury dziatania w obszarze informatyki sledczej, analizy kryminalnej oraz ochrony
danych osobowych w srodowisku cyfrowym.

= Zdobedziesz wiedze o zarzadzaniu strategiami bezpieczenstwa informacji, co pozwoli Ci na
planowanie i wdrazanie dziatah ochronnych w firmach.

= Opanujesz zagadnienia zwigzane z kontrola i audytem bezpieczenstwa, dzieki czemu
skutecznie zminimalizujesz ryzyko w systemach IT.

= Dowiesz sie, jak dziata¢ w sytuacjach kryzysowych, wykorzystujgc wiedze z zakresu zarzadzania
ryzykiem w cyberprzestrzeni.

Praca dla Ciebie

= Mozesz zosta¢ funkcjonariuszem Policji, specjalizujgcym sie w zwalczaniu cyberprzestepczosci
na réznych poziomach dziatania.

= Jako pracownik Agencji Bezpieczenstwa Wewnetrznego bedziesz odpowiada¢ za ochrone
informacji w systemach kluczowych dla panstwa.

» Zostaniesz specjalista w firmach prywatnych, np. w dziatach Security Operations Center
(SOC), monitorujac i eliminujgc zagrozenia cyfrowe.

= Mozesz pracowac¢ w Centralnym Biurze Zwalczania Cyberprzestepczosci, prowadzac
dziatania operacyjne i analizy kryminalne.

= Bedziesz mégt petnic funkcje eksperta ds. bezpieczenstwa w instytucjach publicznych,
chronigc dane i systemy przed zagrozeniami.

= Jako specjalista ds. cyberbezpieczenstwa bedziesz prowadzi¢ audyty i opracowywac strategie
ochrony danych w firmach i organizacjach.

Program studiow

Praktyczne studia
Uczymy tak, aby jak najlepiej przygotowac Cie do rzeczywistych wyzwan, z jakimi spotkasz sie w pracy

zawodowej.

= Projekty grupowe - realne problemy biznesowe.

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umo wy w
rozumieniu art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa 2/8
miedzy Uniwersytetem WSM Merito we Wroctawiu a studentem zawierana jest w formie pisemne;j.



= Symulacje - decyzje w warunkach rynkowych.

= Staze i praktyki - doswiadczenie w firmach.

Wyktady z praktykami - eksperci z rynku.
= Nowoczesne narzedzia - aktualne technologie.

= Case studies - analiza realnych przypadkoéw.

Wybrane zajecia kierunkowe

= Analiza Sledcza

» Informatyka Sledcza

= Metodologia pracy technika kryminalistyki

= Pierwsza pomoc i ratownictwo

= Profilowanie sprawcéw przestepstw

» Przeciwdziatanie i zwalczanie poszczegélnych rodzajéw przestepczosci
= Technika kryminalistyczna

= Analiza i ocena zagrozen w Srodowisku pracy
= Logistyka w sytuacjach kryzysowych

= Terroryzm i jego techniki

= Wspbtczesna technika policyjna i wojskowa

= Metody badan kryminologicznych

= Polityka penitencjarna i resocjalizacyjna

Wybrane zajecia specjalnosciowe

Analiza kryminalna w cyberprzestepczosci

= Bezpieczenstwo IT

Cyberbezpieczenstwo danych osobowych

= Cyberprzestepczos¢

Dziatania wywiadowcze

Informatyka $ledcza, $lady cyfrowe - ujawnianie i zabezpieczanie

Kontrola i audyt w bezpieczenstwie
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» Strategia zarzadzania bezpieczenstwem informacji

= Zarzadzanie ryzykiem w cyberprzestrzeni

Nauka jezyka obcego

Na studiach stacjonarnych:

= 120 godzin nauki jezyka obcego (30 godz. na semestr) od 1-4 semestru.
Forma realizacji:
wszystkie zajecia prowadzone sg w formie stacjonarnej z lektorem.

Na studiach niestacjonarnych:

= 120 godzin nauki jezyka obcego (30 godz. na semestr) od 1-4 semestru.
Forma realizacji:

= 16 godzin zajec w sali z lektorem (zjazdy)

= 14 godzin realizowanych w formule e-learningowej

Do wyboru: angielski, niemiecki, hiszpanski.

Praktyki i staze

Praktyki studenckie to wazny element studidw. Studenci studidw licencjackich oraz jednolitych studiéw
magisterskich realizujg 960 godzin praktyk (24 tygodnie), zdobywajgc doswiadczenie zawodowe. Jesli
pracujesz w zawodzie zgodnym z kierunkiem studiéw, mozesz zaliczy¢ praktyki na podstawie
zatrudnienia. W trakcie studiéw masz tez szanse na ptatny staz. Programy stazowe przygotowujg
pracodawcy, z ktérymi wspétpracujemy, dostosowujgc wymagania do stanowisk, co utatwia pierwsze
kroki zawodowe.

Sposdb zaliczenia studiow

Tworzysz w zespole projekt dyplomowy, ktéry rozwiazuje praktyczny lub teoretyczny problem zwigzany z
Twoim kierunkiem. Badajac literature i przeprowadzajac wtasne analizy, pracujesz nad autorska
propozycja rozwigzania problemu. Wszystko, czego nauczysz sie podczas studiéw, pozwala Ci na
stworzenie profesjonalnej pracy opartej na realnych danych i dziataniach. by uzyska¢ tytut licencjata,
taki projekt musisz obronic¢ przed komisjg. To Ty wyznaczasz kierunek swojego projektu!

Partnerzy kierunku
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Zasady rekrutacji

Aby zostac¢ studentem studiow | stopnia
(licencjackich lub inzynierskich) na
Uniwersytecie WSB Merito, nalezy:

ukonczy¢ szkote srednia,

zda¢ mature i uzyskac Swiadectwo dojrzatosci,

ztozy¢ komplet wymaganych dokumentoéw,

spetni¢ wymogi wynikajace z zasad rekrutacji,

0 przyjeciu decyduje kolejnos¢ zgtoszen oraz
kompletnos¢ dokumentéw.
Dowiedz sie wiecej

Wyktadowcy

Jacek Sobolewski, Menedzer kierunku
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Stypendia i znizki

= Na studiach | stopnia oraz jednolitych
magisterskich mozesz skorzysta¢ z Programu
Very Important Student (VIS) i studiowac 1.
semestr za darmo.

» Mozesz otrzymad stypendia takie jak na
uczelni publicznych, m.in. sportowe, socjalne
oraz zapomogi.

» Elastyczny system optat pozwala wybraé, w ilu
ratach chcesz optacac czesne

= Studiuj od marca kierunki biznesowe w

atrakcyjnej cenie - wybierz swdj kierunek
Dowiedz sie wiecej

Ekspert ds. bezpieczenstwa, absolwent Uniwersytetu Warszawskiego i Akademii Obrony

Narodowej. Od lat zwigzany z instytucjami bezpieczenstwa, tgczy doSwiadczenie stuzbowe z teorig

w pracy dydaktyczne,j.

Wieloletni oficer formacji granicznych i Policji, z doswiadczeniem zawodowym w prokuraturze.

Wyktadowca akademicki od 2014 roku, autor publikacji z zakresu zarzgdzania kosztami zwalczania

przestepczosci, ceniony za angazujace i inspirujgce zajecia.

dr Tomasz Wroblewski

Specjalista tgczacy zagadnienia bezpieczenstwa z ekonomia oraz logistyka wojskowa.

* Jego badania naukowe koncentrujg sie na sztucznej inteligencji, cyberbezpieczenstwie, analizie
otwartych Zrédet informacji (OSINT) oraz identyfikacji zagrozen terrorystycznych.

= Ekspert w pracy operacyjno-rozpoznawczej z do$wiadczeniem w CBSP i Sitach Zbrojnych RP. Byty
oficer, specjalista w analizie zagrozen i prowadzeniu dziatah operacyjnych.

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umo wy w
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http://www.merito.pl/warszawa/studia-i-szkolenia/studia-i-stopnia/zasady-rekrutacji-sis
https://www.merito.pl/warszawa/kierunki-biznesowe-mniejsza-inwestycja-ten-sam-zwrot
http://www.merito.pl/warszawa/studia-i-szkolenia/studia-i-stopnia/stypendia-i-znizki

= Jest autorem licznych publikacji poswieconych tematyce bezpieczenstwa, w ktérych analizuje
wspoétczesne zagrozenia oraz prezentuje rozwigzania wspierajgce praktyke i polityke
bezpieczehstwa

dr Anna Rybicka

= Anna Rybicka, doktor nauk spotecznych w zakresie nauk o bezpieczenstwie, ekspert w obszarze
bezpieczenstwa panstwa oraz zarzadzania bezpieczenstwem publicznym.

= Oficer Policji na stanowisku eksperta, adiunkt na UWSB Merito w Warszawie. Opiekun praktyk i
promotorka ponad 200 prac licencjackich i magisterskich, wspierajaca rozwéj studentéw.

= Autorka publikacji naukowych, w tym monografii w obszarach: bezpieczehstwa panstwa, patologii,
praw cztowieka, handlu ludZmi.

dr Andrzej Dziedzic

= Specjalizuje sie w zagadnieniach pierwszej pomocy oraz szeroko rozumianego BHP, koncentrujac
sie na praktycznych aspektach bezpieczenstwa i podnoszeniu Swiadomosci w miejscu pracy.

= Ekspert ds. BHP certyfikowany przez CIOP-PIB w Warszawie, biegty sadowy w zakresie BHP przy
Sadzie Okregowym w Tarnowie. Inspektor ochrony przeciwpozarowej i ratownik KPP.

= Autor ponad stu publikacji o BHP i pierwszej pomocy, dwdéch ksigzek o wypadkach przy pracy oraz
publikacji BHP w Policji. Wspétautor ksigzki poswieconej zagadnieniom pierwszej pomocy.

= Posiada ponad 35-letnie doswiadczenie w obszarze BHP, taczac wiedze ekspercka z praktyka
zawodowag. Od lat zajmuje sie szkoleniem, doradztwem i wdrazaniem standardéw bezpieczenstwa
pracy.

dr Wojciech Kasprzak

= Specjalizuje sie w kryminalistyce, informatyce $ledczej, kryminologii oraz wykorzystaniu
nowoczesnych technologii przez organy Scigania.

= Wyktadowca akademicki z ponad 10-letnim doswiadczeniem oraz pracownik Wojskowego
Laboratorium Kryminalistycznego Komendy Gtéwnej Zandarmerii Wojskowej.

= Autor wielu publikacji oraz podrecznikéw akademickich z zakresu kryminalistyki.

= Posiada doswiadczenie w pracy technika kryminalistyki i informatyka Sledczego, tworzeniu
wizualizacji 3D miejsc zdarzen oraz proceduralnym zwalczaniu cyberprzestepczosci.

dr Artur Kotodziejczyk-Skowron

= Doktor nauk humanistycznych, filozof (dokorat uzyskat w 2021 roku na Uniwersytecie £édzkim).
Zajmuje sie etyka - zwtaszcza w nowych technologiach, a takze filozofig polityki oraz filozofig
cztowieka.

= Adiunkt w Uniwersytecie WSB Merito Warszawa; ekspert ds. etyki w Al i wspotpracy
miedzynarodowej w Instytucie Badawczym IDEAS, a takze ekspert ds. etyki przy Komisji
Europejskiej.

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umo wy w
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= Pracowat jak badacz na Uniwersytecie w Tel Awiwie oraz w The New School for Social Research w
Nowym Jorku. Jest autorem monografii naukowych oraz statym uczestnikiem konferencji
tematycznych.

= Jest konsultantem ds. etyki w Al, a takze ds. etyki w badaniach naukowych. Ponadto jest
doswiadczonym ekspertem ds. naukowej wspoétpracy miedzynarodowej. Cztonek Collegium
Invisibile.

dr Ltukasz Roman

= Specjalizuje sie w problematyce zarzgdzania bezpieczenstwem informacji, cyberbezpieczenstwa.
polemologii, bezpieczenstwa panstwa, obronnosci oraz politologii.

= Ekspert w zakresie bezpieczenstwa informacji, organizacyjnych aspektéw systemu bezpieczenstwa
i obronnosci panstwa, problematyki polemologicznych aspektéw badanh wojny i konfliktéw
zbrojnych.

= Autor i wspdtautor wielu opracowan naukowych: artykutéw, monografii, prac naukowo-badawczych
oraz recenzji - dotyczacych obszaru bezpieczenstwa i obronnosci w wydawnictwach krajowych i
zagranicznych.

= Wspotpracuje z wieloma firmami, instytucjami naukowo-badawczymi, osrodkami akademickimi w
obszarze bezpieczehstwa i obronnosci panstwa.

dr Wojciech Marszat

= Od 2009 roku, jeszcze pod nazwg Wyzsza Szkota Bankowa, wspétpracuje z uczelnig Merito jako
wieloletni wyktadowca, dzielgc sie wiedza i doswiadczeniem ze studentami.

= W 2007 roku uzyskat tytut magistra na kierunku politologia ze specjalnoscig z marketingu
politycznego. W 2023 roku uzyskat tytut doktora z dziedziny nauk spotecznych w zakresie nauki o
zarzadzaniu.

= Jest specjalistg w obszarze marketingu politycznego, analizujgcym strategie komunikacyjne i
narzedzia wykorzystywane w procesach politycznych i kampaniach wyborczych.

= Jest doswiadczonym praktykiem marketingu bezposredniego oraz trenerem produktowym w
branzy motoryzacyjnej, wspierajagcym rozwdj sprzedazy i kompetencji zespotéw.

dr Krzysztof Radecki

= Posiada ponad 25-letnie doswiadczenie w zarzadzaniu organizacjami, doradztwie i konsultingu w
Polsce i za granica, specjalizujgc sie w budowaniu struktur miedzynarodowych.

= Jest ekspertem w obszarze zarzadzania, marketingu oraz rozwoju organizacji, zdobywajac
doswiadczenie zaréwno w Polsce, jak i w réznych krajach Europy.

= Ma doswiadczenie jako wyktadowca m.in. na Uniwersytecie Warszawskim i UKSW, recenzuje
publikacje krajowe i zagraniczne, analizuje gospodarke i spoteczenstwo, dziata w radach
naukowych.

= Wspotpraca z miedzynarodowymi firmami konsultingowymi, miedzynarodowymi kancelariami
prawnymi, bankami, dziatami zarzadczymi fabryk i firmami ustugowych oraz organizacjami z
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branzy IT.

Bogustaw Panczyk

= Specjalizuje sie w logistyce policyjnej, przygotowaniach obronnych i legislacji, taczac wieloletnie
doswiadczenie stuzbowe z kompetencjami prawniczymi.

= Od 2018 r. radca w Biurze Logistyki Policji KGP; koordynuje prace opiniodawcze i procesy
legislacyjne oraz opracowuje kluczowe dokumenty planistyczne i obronne Policji.

» Posiada bogate doswiadczenie we wspotpracy miedzynarodowej, prawie, technice policyjnej i
ruchu drogowym, zdobyte na licznych stanowiskach w KGP oraz jednostkach terenowych.

= Absolwent studiéw prawniczych, podyplomowych i aplikacji radcowskiej; wyktadowca Akademii
Policji w Szczytnie, biegty w analizie, planowaniu i pracy pod presja.
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