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Czego nauczysz sie wybierajac ta specjalnos¢?

Zapoznasz sie z zagadnieniami zwigzanymi z zapewnianiem ochrony w wymiarze cyberprzestrzeni, w
ujeciu danych osobowych i informacji niejawnych.

Posiqdziesz teoretycznq i praktyczng wiedze z zakresu bezpieczenstwa systeméw informatycznych,
analizy i informatyki $ledczej, rodzajéw zagrozen i atakéw oraz przeciwdziatania im, poszukiwania,
gromadzenia i zabezpieczania materiatu dowodowego oraz dziatan prewencyjnych.

Poznasz podstawy informatyki, budowe systemoéw operacyjnych, podstawy kryptografii.

Poznasz zasady zabezpieczania systeméw komputerowych, aplikacji i sieci komputerowych, dbania o
bezpieczenstwo baz danych.

Uzyskasz wiedze i praktyczne umiejetnoséci umozliwiajgce podjecie pracy zwigzanej z administracjq i
bezpieczenstwem systemdéw komputerowych, opracowywaniem polityk bezpieczeristwa, ich wdrazania,
utrzymania oraz rozwoju.

Poznasz podstawy informatyki §ledczej oraz najnowsze metody atakdw i zagrozenia dla systeméw
informatycznych.

Bedziesz potrafit przeciwdziata¢ ich rozprzestrzenianiu i skutkom.
Bedziesz umiat poszukiwaé, gromadzi¢ i zabezpieczaé materiat dowodowy.

Poznasz podstawy analizy kryminalnej.

Bedziesz potrafit analizowaé dane zwigzane z wystgpieniem incydentu teleinformatycznego, wykrywadé i
identyfikowa¢ zwigzki miedzy nimi, okreslaé¢ przestanki, wyciggaé wnioski i oceniaé ich wiarygodnosé.

Poznasz sposdb postepowania w przypadku zgtaszania popetnienia przestepstwa organom $cigania oraz
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prawa pokrzywdzonego.

Bedziesz potrafit wspdtdziataé z organami przestrzegania prawa w zakresie rozpoznania i zwalczania
cyberprzestepczosci.

Bedziesz przygotowany do prowadzenia szkoleh w zakresie bezpieczenstwa teleinformatycznego dla
pracownikéw swojej firmy lub instytuc;ji.

Co jeszcze powiniene$ wiedzie¢?

Celem studiéw jest przekazanie wiedzy i umiejetnosci w zakresie zarzgdzania cyberbezpieczefistwem we
wspdtczesnej dziatalnosci gospodarczej oraz bezpiecznym funkcjonowaniu wybranych instytucji sektora
publicznego.

Szczegdlny nacisk zostanie potozony na zarzgdzanie ryzykiem operacyjnym, w tym m.in. zrozumienie
procesu oceny ryzyka z myslg o lepszym przewidywaniu i rozpoznawaniu ryzyka, dostosowanie dziatan w
obszarze zarzqdzania ryzykiem do zmieniajgcych sie zagrozenh w cyberprzestrzeni oraz zasad
funkcjonowania zespotéw odpowiedzialnych za ryzyko i kontrole ich dziatania.

Ponadto zostang omdéwione wybrane aspekty technologiczne umozliwiajgce studentom lepsze
zrozumienie natury i potencjatu zagrozen cyfrowych. Dzieki zajeciom wykorzystujgcym analize
przypadkdédw przedstawione zastang najnowsze trendy oraz zagrozenia dla globalnej gospodarki cyfrowej.

Praca dla Ciebie:

I

Wiedza i umiejetnosci pozyskane w czasie studiéw pozwolq absolwentowi na

prace w:

organach $cigania,
instytucjach panstwowych,
biznesie,

obszarze zwigzanym z cyberbezpieczenstwem.
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Program studiow

Przedmioty ksztatcenia ogélnego:

Kryminologia

Podstawy psychologii

Podstawy ekonomii

Podstawy prawa

Wiedza o panstwie i prawie

Podstawy zarzqdzania

BHP

Rola i zadania poszczegdélnych stuzb w zakresie zapewnienia bezpieczeristwa
Negocjacje i komunikacja spoteczna

Wiktymologia

Technologie informatyczne

Prawo konstytucyjne

Systemy i instytucje bezpieczenstwa wewnetrznego
Ochrona oséb i mienia, obiektéw i obszaréw

Nauka o administracji

Metody efektywnego uczenia siq

Systemy polityczne i ekonomiczne panstw
Kryminalistyka

Taktyka i technika interwencji

Obrona cywilna

Ochrona wtasnos$ci intelektualnej

Prawo cywilne

Ruchy spoteczne i polityczne

Zarzqdzanie w sytuacjach kryzysowych
Organizacja i zarzqgdzanie w administracji publicznej
Jezyk obcy

Metodyka projektu dyplomowego

Teoria bezpieczenstwa

Prawo wykroczen

Prawo karne

Ochrona danych osobowych i informacji niejawnych
Socjologia z elementami socjotechniki

Kierowanie zespotem

Cultural Differences
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Bezpieczenstwo spoteczne

Geostrategiczne uwarunkowania bezpieczenstwa RP
Bezpieczenstwo w komunikacji powszechnej i transporcie
Prawo miedzynarodowe

Prawa cztowieka i etyka zawodowa funkcjonariuszy publicznych
Bezpieczenstwo ekonomiczne

Podstawy prewencji

Dostep do informacji publicznej

Zaméwienia publiczne

Przedmioty specjalno$ciowe

Seminarium dyplomowe

Praktyka zawodowa

Wychowanie fizyczne — zajecia fakultatywne

Przedmioty ksztalcenia specjalnosSciowego:

Cyberbezpieczenstwo w polskim porzgdku prawnym

Polska jako partner miedzynarodowych rozwiqzan w zakresie zwalczania cyberprzestepczosci
Cyberbezpieczenstwo jako pole konfliktu — walka informacyjna

Cyberprzestepczoéé jako element wspdtczesnego terroryzmu

Projektowanie procedur bezpieczenstwa i systemy zabezpieczen pomieszczen, urzqdzen i sieci
teleinformatycznych

Dostep do danych wrazliwych i poufnych w polskim prawie

Zwalczanie cyberprzestepczoéci.

Wykladowcy

Krzysztof Wawrzycki

Absolwent Wydziatu Planowania i Finansowania Gospodarki Uniwersytetu Szczecifnskiego oraz Wyzszej Szkoty Policji
w Szczytnie, na kierunku Kryminalistyka. Oficer dyplomowany Policji w stopniu nadkomisarza Policji — obecnie w
stanie spoczynku. W Policji stuzyt 28 lat, z czego 28 w pionie kryminalnym. Wieloletni pracownik Laboratorium
Kryminalistycznego KWP w Szczecinie — biegty z zakresu daktyloskopii i koordynator Pionu Techniki Kryminalistycznej
KWP w Szczecinie, funkcjonariusz zespotu ds. nadzoru nad postepowaniami przygotowawczymi w Wydziale

Dochodzeniowo-Sledczym KWP w Szczecinie. Obecnie wyktadowca na Uniwersytecie WSB Merito Szczecin.
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Zbigniew Matecki

Absolwent Wydziatu Administracji Wyzszej Szkoty Zarzgdzania i Bankowosci w Poznaniu oraz Wyzszej Szkoty Policji w
Szczytnie, na kierunku Administracja Bezpieczenstwa i Porzgdku Publicznego, ze specjalizacjg kryminalng. Oficer
dyplomowany Policji w stopniu podinspektora Policji — obecnie w stanie spoczynku. Przez kilka lat byt Komendantem
Komisariatu. W Policji stuzyt 28 lat, z czego 20 w pionie kryminalnym. Ponadto jest bytym pracownikiem
dydaktycznym Szkoty Policji w Pile, autorem tekstéw i publikacji zawodowych poswieconych wspédtpracy samorzqdu
terytorialnego z Policjg w zakresie administrowania bezpieczestwem i porzgdkiem publicznym. Obecnie wyktadowca

na Uniwersytecie WSB Merito Szczecin.
dr Wiodzimierz Zasadzki

Doktor nauk ekonomicznych i wieloletnim wyktadowca szkét wyzszych. Cztonek rad nadzorczych i zarzgddéw, w tym
réwniez spétek gietdowych. Od 2008 r. zwigzany z Uniwersytetem WSB Merito Szczecin. Jest autorem ponad 40
publikacji naukowych i ponad 30 opracowan konsultingowych na rzecz przedsiebiorstw oraz instytucji rzgdowych i
samorzqgdowych. Od wielu lat zwigzany réwniez z praktykq gospodarczg, na takich stanowiskach jak m.in.: Burmistrz

Miedzyzdrojéw, Skarbnik Powiatu Kamieriskiego.
dr Andrzej Kokiel

Jest doktorem nauk humanistycznych. W pracy naukowej specjalizuje sie w problematyce wartosci mieszczgcych sie
w strukturze osobowosci cztowieka. Prowadzi zajecia z Psychologii i Pedagogiki na Uniwersytecie WSB Merito
Szczecin. Jest opiekunem merytorycznym Kota Naukowego Psychoterapii. Ukonczyt czteroletnig szkote psychoterapii
w Krakowskim Centrum Psychodynamicznym posiadajgcym akredytacje Polskiego Towarzystwa Psychologicznego.
Pracuje w nurcie psychodynamicznym opartym na psychoanalizie Zygmunta Freuda. Doswiadczenie terapeutyczne
potwierdza wieloletnia praktyka oraz staz kliniczny zrealizowany w V Oddziale Ogélnopsychiatrycznym z
Pododdziatem Leczenia Zaburzeh Afektywnych szpitala ,,Zdroje”.

Zajmuje sie w szczegdlnosci diagnozg, interwencjq kryzysowq i psychoterapiq ukierunkowang na mtodziez i osoby
doroste. Realizowana praktyka podlega systematycznej superwizji zgodnie z zasadami obowigzujgcymi w pracy

terapeutycznej.
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