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Bezpieczenstwo i ochrona
cyberprzestrzeni

STUDIA PODYPLOMOWE



Program studiow

9 186 12 2

Liczba miesiecy nauki Liczba godzin zaje¢ Liczba zjazdéw Liczba semestréow

Spoteczenstwo informacyjne (8 godz.)

= Podstawy funkcjonowania spoteczenstwa informacyjnego

= Rola informacji i technologii w nowoczesnym Swiecie

Petnomocnik ds. cyberbezpieczenstwa wg ISO 27001, ISO 22301 i RODO (32
godz.)

» Zadania i odpowiedzialnos¢ petnomocnika
= Wymagania norm ISO 27001 i ISO 22301

» Cyberbezpieczenstwo a ochrona danych osobowych

Audytor Wewnetrzny Systemu Zarzadzania Bezpieczenstwem Informacji ISO
27001 (16 godz.)

= Planowanie i prowadzenie audytéw wewnetrznych
= Dokumentacja i raportowanie audytéw

= Doskonalenie systemu zarzadzania bezpieczenstwem informacji

Organizacja Krajowego Systemu Cyberbezpieczenstwa (8 godz.)

= Struktura i zadania KSC
= Obowigzki operatoréw ustug kluczowych

= Wspotpraca z organami nadzoru

Organizacja i zadania Security Operations Center (8 godz.)

= Funkcje i modele SOC
= Monitorowanie bezpieczenstwa

= Reagowanie na zagrozenia
Prawno-karne aspekty cyberprzestepczosci (8 godz.)

= Regulacje prawne dotyczgce cyberprzestepstw

» Odpowiedzialnos¢ karna i administracyjna

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umowy w
rozumieniu art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa 2/4
miedzy Uniwersytetem WSB Merito w Szczecinie, studentem zawierana jest w formie pisemne;j.



= Przestepstwa komputerowe i dowody cyfrowe

Zarzadzanie i obstuga incydentow cyberbezpieczenstwa (16 godz.)

= Procedury reagowania na incydenty
= Narzedzia wspierajgce obstuge incydentéw

= Raportowanie i analiza incydentéw

Postepowanie wyjasniajace i dochodzenie w przypadku incydentéw (8 godz.)

= Zasady prowadzenia dochodzen
= Dokumentowanie i analiza dowodéw

= Wspotpraca z organami $cigania

Wykorzystanie Internetu jako narzedzia sledczego (16 godz.)

= OSINT - otwarte Zrédta informacji
= Monitorowanie aktywnosci w sieci

= Narzedzia do analizy $ladéw cyfrowych

Techniki analizy elektronicznego materiatu dowodowego (32 godz.)

= Metody zabezpieczania dowodow cyfrowych
= Analiza dyskéw, pamieci i sieci

= Rekonstrukcja zdarzen z danych cyfrowych

Metodyka przeprowadzania analizy sledczej (16 godz.)

» Etapy analizy Sledczej
= Tworzenie hipotez i scenariuszy

= Raportowanie wynikéw analizy

Szacowanie ryzyka w systemach informatycznych (16 godz.)

= |dentyfikacja zagrozen i podatnosci
= Metody oceny ryzyka

= Zarzadzanie ryzykiem w systemach IT

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umowy w
rozumieniu art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa 3/4
miedzy Uniwersytetem WSB Merito w Szczecinie, studentem zawierana jest w formie pisemne;j.



Egzamin (2 godz.)

= Test kohcowy

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umowy w
rozumieniu art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa 4/4
miedzy Uniwersytetem WSB Merito w Szczecinie, studentem zawierana jest w formie pisemne;j.



