UNIWERSYTET WSB  wezesnie]
“ MERITO SZCZECIN ' *Sankowa

Bezpieczenstwo i ochrona
cyberprzestrzeni

STUDIA PODYPLOMOWE

Sposoéb realizacji: Online
Obszar studiow: Administracja i bezpieczenstwo ¢ IT / Big Data / Al
Cechy: Od pazdziernika ¢ Polski
Miasto: Szczecin
To kierunek dla osdb, ktore:
» chca rozwijac¢ sie w obszarze bezpieczenstwa IT i tworzy¢ skuteczne procedury ochrony,
» pracujg w administracji publicznej lub planujg kariere w sektorze bezpieczenstwa,
» zajmujg sie sieciami komputerowymi i chca je zabezpiecza¢ zgodnie z normami,
= mysla o objeciu funkcji petnomocnika ds. cyberbezpieczenstwa w firmie,

» szukajg praktycznego kierunku, ktéry pomoze zdoby¢ prestizowe certyfikaty.



Ukonczenie studiéow pozwala na uzyskanie
renomowanych certyfikatow:

= Certyfikat: Petnomocnik Bezpieczenstwa Cyberprzestrzeni Il Stopnia Polskiego Instytutu Kontroli

Wewnetrznej.,

= Certyfikat: Audytor Wewnetrzy Systemu Zarzadzania Bezpieczenstwem ISO 27001 wydawany
przez DEKRA Certification sp. z 0.0. - Organizacja Certyfikujaca.,

= Certyfikat: Petnomocnik do Spraw Cyberbezpieczehstwa $wiadczonych ustug kluczowych zgodnych

z 1S0O.
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bezptatnych szkolen realizowanych online

Microsoft 365

Nasi uczestnicy otrzymuja darmowg licencje Al,
ktéra obejmuje popularne aplikacje, takie jak
Outlook, Teams, Word, PowerPoint, Excel,
OneNote, SharePoint, Sway i Forms.

Kadra ztozona z praktykow

Zajecia prowadzg eksperci i pasjonaci swojej
dziedziny, ktérzy maja realne doswiadczenie.

Praktyczny charakter studiow:

3

certyfikaty specjalistyczne:

m Audytor Wewnetrzny Systemu Zarzadzania
Bezpieczehstwem Informac;ji 1ISO 2700,

m Petnomocnik ds. cyberbezpieczenstwa,

m Certyfikat Petnomocnik Bezpieczehstwa
Cyberprzestrzeni PIKW.

1

wspotorganizator

Networking i rozwdj kompetencji

Studia rozwijaja kompetencje niezaleznie od
doswiadczenia. Dzieki interaktywnym zajeciom i
wymianie doswiadczen z innymi zyskasz wiedze,
umiejetnosci i cenne kontakty.

m na zajeciach dominuja warsztaty, ¢wiczenia i case studies,
m istnieje mozliwos¢ tworzenia wiasnych technik i narzedzi coachingowych,

m materiaty dydaktyczne dostepne online.

Program studiow

9 186

Liczba godzin zaje¢ Liczba zjazdéw Liczba semestréw

Liczba miesiecy nauki

12 2
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Spoteczenstwo informacyjne (8 godz.)

= Podstawy funkcjonowania spoteczenstwa informacyjnego

= Rola informacji i technologii w nowoczesnym swiecie

Petnomocnik ds. cyberbezpieczenstwa wg ISO 27001, 1SO 22301 i RODO (32
godz.)

= Zadania i odpowiedzialnos¢ petnomocnika
= Wymagania norm ISO 27001 i ISO 22301

= Cyberbezpieczenstwo a ochrona danych osobowych

Audytor Wewnetrzny Systemu Zarzadzania Bezpieczenstwem Informacji ISO
27001 (16 godz.)

= Planowanie i prowadzenie audytéw wewnetrznych
= Dokumentacja i raportowanie audytéw

= Doskonalenie systemu zarzgdzania bezpieczehstwem informacji

Organizacja Krajowego Systemu Cyberbezpieczenstwa (8 godz.)

= Struktura i zadania KSC
= Obowigzki operatoréw ustug kluczowych

= Wspotpraca z organami nadzoru

Organizacja i zadania Security Operations Center (8 godz.)

= Funkcje i modele SOC
= Monitorowanie bezpieczenstwa

= Reagowanie na zagrozenia

Prawno-karne aspekty cyberprzestepczosci (8 godz.)

= Regulacje prawne dotyczace cyberprzestepstw
= Odpowiedzialnos¢ karna i administracyjna

= Przestepstwa komputerowe i dowody cyfrowe

Zarzadzanie i obstuga incydentow cyberbezpieczenstwa (16 godz.)

= Procedury reagowania na incydenty
= Narzedzia wspierajgce obstuge incydentéw
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= Raportowanie i analiza incydentéw

Postepowanie wyjasniajace i dochodzenie w przypadku incydentéw (8 godz.)

= Zasady prowadzenia dochodzen
= Dokumentowanie i analiza dowodéw

= Wspotpraca z organami $cigania

Wykorzystanie Internetu jako narzedzia sledczego (16 godz.)

= OSINT - otwarte Zrédta informacji
= Monitorowanie aktywnosci w sieci

= Narzedzia do analizy $ladéw cyfrowych

Techniki analizy elektronicznego materiatu dowodowego (32 godz.)

= Metody zabezpieczania dowodow cyfrowych
» Analiza dyskéw, pamieci i sieci

= Rekonstrukcja zdarzen z danych cyfrowych

Metodyka przeprowadzania analizy sledczej (16 godz.)

» Etapy analizy Sledczej
= Tworzenie hipotez i scenariuszy

= Raportowanie wynikéw analizy
Szacowanie ryzyka w systemach informatycznych (16 godz.)
= |dentyfikacja zagrozen i podatnosci

= Metody oceny ryzyka

= Zarzadzanie ryzykiem w systemach IT

Egzamin (2 godz.)

= Test koncowy

Wspoétorganizator
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Warunki przyjecia

Aby zosta¢ uczestnikiem studiow
podyplomowych na Uniwersytecie WSB Merito,
nalezy:

= mie¢ ukonczone studia licencjackie,
inzynierskie lub magisterskie,

= ztozy¢ komplet dokumentéw i spetni¢ wymogi
rekrutacyjne

= 0 przyjeciu decyduje kolejnos¢ zgtoszen.
Dowiedz sie wiecej

Mozliwosci dofinansowania

* Pierwsi zyskuja najwiecej! Im szybciej sie
zapiszesz, z tym wiekszej znizki skorzystasz.

= Oferujemy réwniez specjalne, wieksze znizki
dla naszych absolwentow.

= Mozesz skorzysta¢ z dofinansowania z Bazy
Ustug Rozwojowych.

* Pracodawca moze dofinansowac¢ Ci studia,
otrzymujgc dodatkowg znizke w ramach
Programu Firma.

» Warto sprawdzi¢ mozliwosci dofinansowania
z KFS.

Dowiedz sie wiecej

Czego sie nauczysz?

= Zdobedziesz praktyczne umiejetnosci w zakresie tworzenia i wdrazania polityki bezpieczenstwa
teleinformatycznego, zgodnie z miedzynarodowymi standardami.

» Nauczysz sie identyfikowa¢ zagrozenia w cyberprzestrzeni oraz skutecznie reagowac na
incydenty bezpieczenhstwa.

» Poznasz metody analizy elektronicznego materiatlu dowodowego oraz techniki informatyki
sledczej.

= Zrozumiesz aspekty prawne zwigzane z cyberprzestepczoscia, w tym regulacje dotyczace
ochrony danych i RODO.

* Przygotujesz sie do petnienia funkcji Petnomocnika Bezpieczenstwa Cyberprzestrzeni,
zgodnie z krajowymi strategiami i politykami.

Ceny
Dla Kandydatéw
1 rok
1 rata 5750 zt 6250-2-(1 x 5750 zt)
Najnizsza cena z ostatnich 30 dni: 5370zt
2 rat 2970 zt 3220-2z-(2 x 2970 z1)
y Najnizsza cena z ostatnich 30 dni: 2780zt
10 rat 615 zt 665z(10 x 615 zt)
Najnizsza cena z ostatnich 30 dni: 577zt
12 rat 523 zt 565-2+(12 x 523 z1)

Najnizsza cena z ostatnich 30 dni: 491zt
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http://www.merito.pl/szczecin/studia-i-szkolenia/studia-podyplomowe/zasady-rekrutacji
http://www.merito.pl/szczecin/studia-i-szkolenia/studia-podyplomowe/znizki-i-dofinansowania

Dla naszych absolwentow

1 rok
1 rata 5350 zt 6250-2(1 x 5350 z1)
Najnizsza cena z ostatnich 30 dni: 4970zt
2 rat 2770 zt 3220-2z-(2 x 2770 z1)
y Najnizsza cena z ostatnich 30 dni: 2580zt
10 rat 575 zt 665-z-(10 x 575 zt)
Najnizsza cena z ostatnich 30 dni: 537zt
12 rat 490 zt 565-2-(12 x 490 1)

Najnizsza cena z ostatnich 30 dni: 458zt

W oparciu o art. 80 ust. 3 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce uczelnia raz w roku akademickim zwieksza
wysokos¢ czesnego okreslonego w § 3 ust. 1 Umowy o wskaznik réwny wskaznikowi wzrostu cen towardw i ustug konsumpcyjnych za rok
kalendarzowy poprzedzajacy rok, w ktérym dokonuje sie waloryzacji, ogtoszony przez Prezesa Gtéwnego Urzedu Statystycznego, tagcznie nie
wiecej niz 0 30 % do czasu ukonczenia studidéw okreslonych w Umowie.

Wyktadowcy

dr Marek Jasztal

Obszary zainteresowah obejmujg zarzgdzanie ryzykiem, finanse jednostek, cyberbezpieczenstwo,
zarzadzanie kryzysowe oraz identyfikacje zrédet finansowania i logistyke terroryzmu.

Doswiadczony ekspert w zarzadzaniu jednostka sektora finanséw publicznych w obszarach
finanséw, zamdwien publicznych, pozyskiwania funduszy zewnetrznych, IT oraz inwestycji.

Autor kilkunastu publikacji z zakresu audytu wewnetrznego, zarzadzania ryzykiem, badania
sprawozdan finansowych oraz identyfikacji zagrozen terrorystycznych.

Biegty w zakresie audytu, finanséw i rachunkowosci.

Magdalena Kotys

= Absolwentka UAM na Wydziale Matematyki i Informatyki. Ukonhczyta studia podyplomowe na UE w
Poznaniu (Rachunkowos¢ i Finanse) oraz na UWSB Merito w Poznaniu (Controlling).

= Certyfikowana audytorka wewnetrzna z ponad 20-letnim doswiadczeniem. Posiada certyfikaty CIA,
Audytor Wiodacy I1SO 27001 oraz Audytor Wiodacy ISO 22301.

= Wyktadowczyni studiéw podyplomowych UE w Poznaniu, UWSB Merito oraz PIKW z zakresu m.in.
audytu IT, bezpieczenstwa systemoéw informatycznych, cyberbezpieczenstwa i zarzagdzania
ciggtoscia dziatania.

= Odpowiada za prowadzenie projektéw z wykorzystaniem narzedzi IT w procesie audytowym,
wsparcie metodologiczne w audycie oraz zarzadzanie i rozwéj systeméw informatycznych w
audycie.

Marcin Paprocki

= Czynny funkcjonariusz Policji z doswiadczeniem w analizie kryminalnej, ze szczegéinym
uwzglednieniem wykrywania przestepczosci gospodarczej oraz korupcji.
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= Trener prowadzacy szkolenia z wykrywania i zwalczania przestepczosci gospodarczej oraz
korupcji, adresowane do kadry menedzerskiej, audytoréw, kontroleréw i pracownikéw
administracji.

= Prowadzi szkolenia z wykrywania i zwalczania przestepczos$ci gospodarczej oraz korupcji dla kadry
menedzerskiej, audytoréw, kontroleréw i pracownikéw administracji.

Arutr Gebicz

* Posiada ponad 25 letnie menadzerskie doswiadczenie w przeprowadzaniu audytéw dziatalnosci
firm z sektora bankowego (w grupie AIB, Rabobank, BNP Paribas) oraz sektora
telekomunikacyjnego (Grupa Orange)

= Licencjonowany detektyw (w obszarze finansowym i cyberprzestepczosci) oraz biegty sadowy w
trzech sadach, m.in. zakres analizy kryminalnej, informatyki, informatyki sledczej oraz
cyberprzestepczosci.

= Od 2021 roku Prezes Zarzadu Stowarzyszenie Ekspertéw ds. Przeciwdziatania Oszustwom,
Naduzyciom Gospodarczym i Korupcji (ACFE Poland #183)

= Od 2017 roku zwigzany z IPS SGB, gdzie odpowiada za nadzorowanie zespotu audytu IT oraz
przeprowadzanie audytéw IT w bankach spétdzielczych Zrzeszenia SGB.
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