Cyberbezpieczenstwo i ochrona danych
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Kierunek: Administracja i bezpieczeinstwo wewnetrzne

Tradycyjne Hybrydowe ODIPAZDZIERNIKA Studia licencjackie

Czego nauczysz sie wybierajac te specjalnos$¢?

Dowiesz sig, czym jest oraz jak wykrywaé i zwalczaé cyberprzestepczoséé i cyberterroryzm.
Jak bezpieczne korzystaé z technologii chmury obliczeniowe;j.

Jak dbaé o bezpieczenstwo systemdw informatycznych i teleinformatycznych oraz chronié¢ informacje
niejawne i dane osobowe.

Poznasz, w trakcie warsztatéw, jaokie sg mechanizmy stosowania cyberprzemocy, jej konsekwencje oraz
jak temu przeciwdziataé.

Czym jest i jak tworzyé¢ profil sprawcy przestepstwa.

Co jeszcze powiniene$ wiedzie¢?

Przestepstwa dokonywane przez Internet czesto nazywane sq przestepstwami w biatych rekawiczkach. By
ich dokonaé, nie trzeba wychodzi¢ z domu, wystarczy dobry komputer i dostep do sieci internetowe;j.
Straty wynikajqce z tego rodzaju dziatah czesto sq ogromne.

Systematycznie rosnie liczba informac;ji i dokumentéw przekazywanych drogg elektroniczng, a co za tym
idzie, roénie zagrozenie, ze stang sie one tupem cyberprzestepcédw. Z tym zwigzana jest koniecznosé
statego podnoszenia wiedzy i kompetencji z zakresu zagrozen zwigzanych z cyberprzestrzeniqg, a takze
mozliwosci ich zwalczania i podejmowania przeciwdziatan.

Praca dla Ciebie
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« Straz Wiezienna

e Straz Graniczna

* Firmy ubezpieczeniowe, banki, administracja

e Sqdy i Policja oraz inne instytucje wymiaru sprawiedliwosci

* Firmy detektywistyczne

Opinie studentéw

Decyzje o studiach podjetam bardzo spontanicznie. Wciqz szukam swojego miejsca na ziemi, a Opole wydaje sie
bardzo spokojnym i uroczym miastem, w poréwnaniu do Wroctawia, w ktérym mieszkatam U4 lata. Dlaczego akurat
WSB (obecnie Uniwersytet WSB Merito Opole)? Jest tu duzy wybér kierunkdéw i specjalnosci, ale tez gdy czytatam

opinie o szkole, to wiekszos¢ byta bardzo pozytywnal!

Katarzyna Gérnik

studentka WSB (obecnie Uniwersytetu WSB Merito Opole)

Program studiéw

Specjalnosé zainteresuje osoby, ktére planujg w przysztosci zajmowaé sie zawodowo zwalczaniem nowoczesnych
form przestepczosci, np. cyberprzemocy, cyberterroryzmu, przestepstw dotyczgcych systemédw teleinformatycznych,
handlu w sieci. Bedzie dobrym wyborem réwniez dla oséb wigzgcych swqg przyszto$é z bezpieczeistwem informacji,

ochronq danych osobowych i informacji niejawnych.
Przedmioty specjalnosciowe*

Cyberprzestepczosé i cyberterroryzm
Wykorzystanie technologii cloud computing
Projektowanie polityki bezpieczenstwa
Wprowadzenie do informatyki $ledczej

Profilowanie sprawcéw przestepstw
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Aspekty procesowe i kryminalistyczne zabezpieczenia dowoddéw
Bezpieczenstwo informacyjne i systemdw informatycznych

Zagrozenia w przestrzeni powietrznej

*wykaz przedmiotéw moze ulec niewielkim modyfikacjom

Wykladowcy

prof. nadzw. dr hab. inz. Andrzej Gatecki

Stopien naukowy doktora habilitowanego w specjalnoéci Zarzgdzanie systemami informacyjnymi uzyskat w 2006
roku w Akademii Obrony Narodowej. Byt pracownikiem Wojskowej Akademii Technicznej, Uniwersytetu
Zielonogorskiego oraz Wyzszej Szkoty Bezpieczenstwa. Bogaty dorobek naukowy obejmuje tgcznie ponad 150 pozyciji,
w tym: oryginalne prace twércze, opracowania naukowo-badawcze, artykuty, referaty konferencyjne, a takze
opracowania metodyczne. Kierowat pracami badawczymi dotyczqcymi zarzqdzania kryzysowego oraz
bezpieczenstwa informacyjnego. Przewodniczyt, a ponadto byt wspétorganizatorem, szeregu konferencji o zasiegu

krajowym i miedzynarodowym.

Jest recenzentem rozpraw doktorskich, przewodéw habilitacyjnych oraz autorem recenzji wydawniczych. Aktywnie
uczestniczyt w Komitecie Redakcyjnym Przeglqgdu Informacyjno-Dokumentacyjnego Centralnego Osrodka Naukowej
Informacji Wojskowej w Warszawie, a takze w Radzie Wydawniczej Wydawnictwa Wyzszej Szkoty Bezpieczenstwa w

Poznaniu.

Aktualne zainteresowania naukowe skoncentrowat na identyfikaciji i przeciwdziataniu wystepujgcych w przestrzeni

cyfrowej zagrozenh.
dr Agnieszka Dornfeld-Kmak

Doktor nauk o zarzgdzaniu, doktor nauk humanistycznych. Praktyk w zakresie audytu wewnetrznego (Urzqgd Kontroli
Skarbowej, 10. Brygada Logistyczna w Opolu, jednostki samorzqdu terytorialnego), posiadajgcy uprawnienia
audytora wewnetrznego-ztozony z wynikiem pozytywnym egzamin na audytora wewnetrznego przed Komisjg
Egzaminacyjng powotang przez Ministra Finanséw. Wspétautorka ksigzek ,,Zarzgdzanie ryzykiem proceséw —
identyfikacja”, ,Kontrola zarzqdcza w jednostkach sektora finanséw publicznych” oraz innych publikacji z zakresu
zarzgdzania, kontroli zarzgdczej oraz audytu wewnetrznego. Zainteresowania badawcze: strategia zarzgdzania

ryzykiem, budzet zadaniowy, kontrola zarzqdcza, audyt wewnetrzny, zarzgdzanie bezpieczefistwem.
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dr inz. Janusz Sasak

Adiunkt, doktor nauk ekonomicznych w zakresie zarzqgdzania, zatozyciel i dyrektor ds. doradztwa i szkoleA w firmie
SMCG sp. z o. o. Certyfikowany Wyktadowca w zakresie zarzgdzania procesami biznesowymi w srodowisku ADONIS.
Specjalizuje sie w zarzgdzaniu procesowym, informatycznych systemach zarzqgdzania, zarzqgdzaniu bezpieczefistwem i
ryzykiem. Projektant systemdw kontroli zarzgdczej w sferze publicznej. Autor koncepcji i wdrozer systeméw
zarzqdzani ryzykiem oraz zarzqgdzania procesowego w jednostkach sektora finanséw publicznych. Wspétwtasciciel
patentu ,Algorytmiczna metoda generowania modeli referencyjnych na potrzeby implementacji w zarzgdzaniu
procesowym w administracji publicznej” (zgtoszenie w Urzedzie Patentowym Standéw Zjednoczonych, status Patent
Pending nr 616722990).

mgr Cezary Balawajder

Mtodszy inspektor policji w stanie spoczynku. Jest absolwentem Wydziatu Prawa i Administracji Uniwersytetu
Wroctawskiego oraz Wydziatu Historyczno- Pedagogicznego Uniwersytetu Opolskiego. Od 1991 roku petnit funkcje
kierownicze w réznych komérkach organizacyjnych Komendy Wojewddzkiej Policji w Opolu, miedzy innymi byt
wieloletni naczelnik Wydziatu Ochrony Informacji Niejawnych. Ukoniczyt szereg szkolen specjalistycznych (Komenda
Gtéwna Policji, Agencja Bezpieczeristwa Wewnetrznego) dotyczqcych ochrony informacji niejawnych, danych
osobowych oraz ustawy o dostepie do informacji publicznej. Jest specjalistg w zakresie teoretycznych i praktycznych

aspektéw stosowania i realizowania regulacji prawnych w powyzszym zakresie.
mgr Marek Brozek

Oficer i negocjator policyjny w stanie spoczynku, mediator sgdowy.

Absolwent Wyzszej Szkoty Policji w Szczytnie. Uczestniczyt w organizacji systemu negocjac;ji i interwencji kryzysowych
w opolskim Garnizonie Policji. Ukoriczyt cykl szkolern prowadzonych przez policyjnych negocjatoréw z Wielkiej Brytanii
w ramach TWinning Project PL 2004/1B/JH-03 Inter — agency Co-operation the Fight Against Organised Crime oraz
przez specjalistéw z Biura Operacji Antyterrorystycznych Komendy Gtéwnej Policji w Warszawie. W czasie
trzydziestoletniej stuzby w Policji wielokrotnie realizowat w praktyce umiejetnosci negocjacji kryzysowych. Po

zakonczeniu stuzby w charakterze negocjatora uzyskat uprawnienia do prowadzenia mediacji sqdowych.

Special promotion for candidates.
Nie czekaj, zapisz sie online. Pierwsi korzystajg najwiecej!
Zapisujgc sie do 27 maja, zyskujesz:

800 zt dzieki znizce w czesnym, ktéra na studiach | stopnia
rozliczana jest na pierwszym roku studiéw, obnizajgc proporcjonalnie
kazdg kolejng rate czesnego.
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