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Pentester - specjalista ds.
cyberbezpieczenstwa

STUDIA PODYPLOMOWE

Sposoéb realizacji: Online

Obszar studiow: IT / Big Data / Al

Cechy: Od pazdziernika * Polski « W partnerstwie

Miasto: Opole

To kierunek dla osdb, ktore:
» posiadajg doswiadczenie w branzy IT i chcg wejs¢ w Swiat cyberbezpieczenstwa,
* 53 pasjonatami cyberbezpieczenstwa,
» chca nauczyc sie testéw penetracyjnych,

= ukonczyli kierunki informatyczne

= 53 Junior Testerami lub Junior Programistami/Developerami i marza o pracy pentestera.



Bezptatne szkolenia biznesowe

Uczestnikom naszych studiéw podyplomowych i naszym absolwentom dajemy mozliwo$¢ uzyskania
dodatkowej wiedzy przez uczestnictwo w 5 bezptatnych szkoleniach biznesowych z obszaréw:
biznes, marketing, nowe technologia i psychologia (tematyka szkoleh podawana jest w Il semestrze).

Udziat w szkoleniach potwierdzany jest certyfikatami, ktére wydawane sg wraz ze swiadectwem
ukonczenia studiéw podyplomowych.

5 91%

bezptatnych szkolen pracodawcéw ocenia bardzo dobrze lub
dobrze wspoétprace z naszymi
uniwersytetami.

Zrédto: "Badanie opinii pracodawcéw, 2024".

92% 3

uczestnikow poleca studia podyplomowe partnerow kierunku:
) m TestArmy
Zrddto: ,Badanie satysfakcji ze studiéw 2025". m Testuj.pl
m Unshade
Kadra ztozona z praktykow Networking i rozwéj kompetencji
Zajecia prowadzg eksperci i pasjonaci swojej Studia rozwijaja kompetencje niezaleznie od
dziedziny, ktérzy maja realne doswiadczenie. doswiadczenia. Dzieki interaktywnym zajeciom i

wymianie doswiadczen z innymi zyskasz wiedze,
umiejetnosci i cenne kontakty.

Praktyczny charakter studidow:

m zwarta i intensywna formuta - 10 zjazdéw w 9 miesiecy,

m brak tradycyjnych wyktadéw - catos¢ odbywa sie w formie warsztatowej,
m prace projektowe wytgcznie zespotowe.

Program

9 162 10 2

Liczba miesiecy nauki Liczba godzin zaje¢ Liczba zjazdéw Liczba semestréow

Bezpieczenstwo Sieci i testy penetracyjne (27 godz.)

= Wprowadzenie do tematyki testéw penetracyjnych
= Bezpieczenstwo sieci

= Testy penetracyjne sieci

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umowy w
rozumieniu art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa 2/5
miedzy Uniwersytetem WSB Merito w Opolu, studentem zawierana jest w formie pisemne;j.



= Analiza incydentéw

Bezpieczenstwo Systemow Operacyjnych (21 godz.)

= Architektura systemu Windows
= Analiza incydentéw typowych dla Windowsa

= Kryptografia w Windows

Bezpieczenstwo aplikacji Mobile (27 godz.)

= Architektura aplikacji mobilnych
= Podstawowe ataki na aplikacje mobilne

= Metody przeciwdziatania

Bezpieczenstwo aplikacji Web (31 godz.)

= Architektura aplikacji webowych
= Podstawowe ataki na aplikacje webowe

= Metody przeciwdziatania
Testy penetracyjne aplikacji Web (27 godz.)
= Cykl testéw penetracyjnych aplikacji

= Narzedzia do wykonywania testéw penetracyjnych aplikacji www

= Definiowanie wymagan bezpieczenstwa dla aplikacji
Testy penetracyjne aplikacji Mobile (27 godz.)
= Wstep do anatomii atakéw na aplikacje mobilne

= Skanowanie aplikacji

= Mechanizmy zabezpieczen aplikacji

Forma zaliczenia (2 godz.)

= Test koncowy

Partnerzy

ﬁTestArmv testujopl  unsHaDe

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umowy w
rozumieniu art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa 3/5
miedzy Uniwersytetem WSB Merito w Opolu, studentem zawierana jest w formie pisemne;j.



Warunki przyjecia Mozliwosci dofinansowania

Aby zostac¢ uczestnikiem studiow
podyplomowych na Uniwersytecie WSB Merito,
nalezy:

= Pierwsi zyskuja najwiecej! Im szybciej sie
zapiszesz, z tym wiekszej znizki skorzystasz.

= Oferujemy réwniez specjalne, wieksze znizki

= mie¢ ukonczone studia licencjackie, ,
dla naszych absolwentow.

inzynierskie lub magisterskie,

» Mozesz skorzystac¢ z dofinansowania z Bazy

= ztozy¢ komplet dokumentow i spetnic T el

wymogi rekrutacyjne

. . . , * Funkcjonuje u nas Program Polecen.
= 0 przyjeciu decyduje kolejnos¢ zgtoszen.

Dowiedz sie wiecej * Pracodawca moze dofinansowa¢ Ci studia,
otrzymujgc dodatkowgq znizke w ramach
Programu Firma.

» Warto sprawdzi¢ mozliwosci dofinansowania
z KFS.

Dowiedz sie wiecej

Czego sie nauczysz?

» Nauczysz sie wykrywac luki bezpieczenstwa i przeprowadzac testy penetracyjne aplikacji i
systeméw.

» Poznasz techniki dziatania hakerdw i sposoby ich wykrywania oraz neutralizowania.
» Zdobedziesz praktyczne umiejetnosci zabezpieczania systemow, aplikacji i danych.
» Nauczysz sie raportowac wyniki testow i komunikowa¢ je zespotom IT i biznesowym.
= WeZmiesz udziat w warsztatach prowadzonych przez aktywnych pentesterow.

= Zrealizujesz testy na aplikacjach webowych, mobilnych, systemach operacyjnych i sieciach.

Ceny
Dla Kandydatéw
1 rok
10 rat 815 zt 865-2-(10 x 815 zt)

Najnizsza cena z ostatnich 30 dni: 777zt

Dla naszych absolwentow

1 rok
10 rat 775 zt 865-2-(10 x 775 zt)

Najnizsza cena z ostatnich 30 dni: 737zt

W oparciu o art. 80 ust. 3 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce uczelnia raz w roku akademickim zwieksza
wysokos$¢ czesnego okreslonego w § 3 ust. 1 Umowy o wskaznik réwny wskaznikowi wzrostu cen towaréw i ustug konsumpcyjnych za rok

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umowy w
rozumieniu art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa 4/5
miedzy Uniwersytetem WSB Merito w Opolu, studentem zawierana jest w formie pisemne;j.


http://www.merito.pl/opole/studia-i-szkolenia/studia-podyplomowe/zasady-rekrutacji
http://www.merito.pl/opole/studia-i-szkolenia/studia-podyplomowe/znizki-i-dofinansowania

kalendarzowy poprzedzajacy rok, w ktérym dokonuje sie waloryzacji, ogtoszony przez Prezesa Gtéwnego Urzedu Statystycznego, tagcznie nie
wiecej niz 0 30 % do czasu ukonczenia studidw okreslonych w Umowie.

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umowy w
rozumieniu art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa 5/5
miedzy Uniwersytetem WSB Merito w Opolu, studentem zawierana jest w formie pisemne;j.



