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Analiza i informatyka sledcza

STUDIA PODYPLOMOWE

Sposadb realizacji: Hybrydowe

Obszar studiow: Administracja i bezpieczenstwo

Cechy: Od pazdziernika ¢ Polski

Miasto: Opole

To kierunek dla osdb, ktore :

pracujg w dziatach bezpieczenstwa firm lub instytucji i chca rozwija¢ kompetencje w obszarze
informatyki $ledczej,

sg zwigzane z organami Scigania lub wymiarem sprawiedliwosci oraz ekspertéw IT,
chca specjalizowad sie w analizie incydentéw oraz dowoddéw cyfrowych,

chca uzupetnic¢ swoje kwalifikacje o praktyczng wiedze z zakresu cyberprzestepczosci i
bezpieczenstwa informacji,

sg absolwentami studidw wyzszych i chcg zdoby¢ nowe, specjalistyczne umiejetnosci z zakresu
informatyki Sledcze;.



Microsoft 365 (0
Nasi uczestnicy otrzymujg darmowa licencje Al, 92 A)

ktora obejmuje popularne aplikacje, takie jak uczestnikéw poleca studia podyplomowe
Outlook, Teams, Word, PowerPoint, Excel,
OneNote, SharePoint, Sway i Forms. Zrédto: ,Badanie satysfakcji ze studiéw 2025".

Dostep online (1)

Wysoka jakos¢ ksztatcenia. Wszystkie materiaty 9 1 A)

dydaktyczne beda dostepne dla Ciebie online. pracodawcéw ocenia bardzo dobrze lub dobrze
wspoétprace z naszymi uniwersytetami

Zrédto: "Badanie opinii pracodawcéw, 2024"

Networking i rozwéj kompetencji Kadra ztozona z praktykéow
Studia rozwijajg kompetencje niezaleznie od Zajecia prowadzg eksperci i pasjonaci swojej
doswiadczenia. Dzieki interaktywnym zajeciom i dziedziny, ktérzy maja realne doswiadczenie.

wymianie doswiadczen z innymi zyskasz wiedze,
umiejetnosci i cenne kontakty.

Praktyczny charakter studiow:
* aktywna, warsztatowa forma zaje¢,

* przekazywane tresci sg bogato ilustrowane przyktadami z praktyki,
* prace projektowe przygotowywane sg zespotowo.

Program

120 7

Liczba godzin zaje¢ Liczba zjazddéw

Prawne aspekty informatyki sledczej i cyberprzestepczosci (24 godz.)

Prawne aspekty, zakres stosowania informatyki sledczej (12 godz.)

= Definicje i podstawy prawne przetwarzania danych w Polsce i UE

ISP a ICP - definicje, réznice, aspekty praktyczne
= Obowigzek wspétpracy z organami $cigania - dobre praktyki
* Przeszukanie, zatrzymanie i zabezpieczanie dowodoéw

= Biegty i specjalista w informatyce Sledczej
Prawne aspekty cyberprzestepczosci, zakres i wykorzystywanie (12 godz.)

= Charakterystyka cyberprzestepczosci
= Narzedzia cyberprzestepcy
= Wybrana przestepczos¢ internetowa i jej zwalczanie

= Pojecie i podziat przestepstw komputerowych

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umo wy w
rozumieniu art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa 2/7
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Informatyka i analityka sledcza (28 godz.)

Wykorzystanie informatyki sledczej (12 godz.)
= Wstep do informatyki $ledczej
* Rodzaje informacji w informatyce $ledczej

= Analiza systemoéw operacyjnych Windows
Analiza sledcza (16 godz.)

» Analiza $ledcza przegladarek, komunikatoréw, stéw kluczowych
= QOprogramowanie do analizy $ledczej
= Analiza $ledcza urzadzen mobilnych - telefon, tablet

= Analizy $ledcze zapiséw audio i wideo (Video & Audio Forensics)

Audytowanie i narzedzia audytowe - projekt (16 godz.)

Audyt i zarzadzanie ryzykiem (16 godz.)
= Narzedzia audytowe
= |dentyfikacja i analiza ryzyka
» Prowadzenie czynnosci audytowych

= Sprawozdanie audytowe
Zabezpieczenie i odzyskiwanie danych (24 godz.)

Systemy zabezpieczen danych (12 godz.)
= Elementy kryptografii
= Wirtualizacja serwerdéw - zabezpieczenie danych
= Analiza podatnosci sieci i systeméw
= Steganografia i inne techniki ukrywania informacji

= Analiza ruchu sieciowego
‘Odzyskiwanie danych (12 godz.)

= Komputery i serwery: budowa, zasada dziatania
= QOperacje na danych i wielkosci w IT
= Formaty plikéw, dyski i partycje

= Metody odzyskiwanie danych z dyskéw i no$nikéw danych

Cyberbezpieczenstwo i analiza (28 godz.)

Cyberbezpieczenstwo (16 godz.)

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umo wy w
rozumieniu art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa 3/7
miedzy Uniwersytetem WSM Merito we Wroctawiu a studentem zawierana jest w formie pisemne;j.



= Definicje i podstawowe pojecia

= Zasady cyberbezpiezenstwa

= |nternet - technologia i zabezpieczenia

= Bezpieczenstwo informacji i systemdéw informatycznych

= Bezpieczenstwo haset
Analiza zabezpieczen (12 godz.)

= SZCD - Zarzadzanie ciggtosciag dziatania
» Zabezpieczenia z zakresu cyberbezpieczenstwa

= Wdrazanie i monitorowanie zabezpieczen

Podstawy analizy i wyszukiwania danych

* Analiza incydentéw
Forma zaliczenia

Egzamin koncowy w formie testu sprawdzajacego wiedze. Projekt zespotowy.
Warunki przyjecia Mozliwosci dofinansowania
Aby zostac¢ uczestnikiem studiow

podyplomowych na Uniwersytecie WSB Merito,
nalezy:

= Pierwsi zyskuja najwiecej! Im szybciej sie
zapiszesz, z tym wiekszej znizki skorzystasz.

= Oferujemy réwniez specjalne, wieksze znizki

= mie¢ ukonczone studia licencjackie, ,
dla naszych absolwentow.

inzynierskie lub magisterskie,
» Mozesz skorzysta¢ z dofinansowania z Bazy

= ztozy¢ komplet dokumentow i spetnic T Rer e o

wymogi rekrutacyjne

. . . . * Funkcjonuje u nas Program Polecen.
= 0 przyjeciu decyduje kolejnos¢ zgtoszen.

Dowiedz sie wiecej * Pracodawca moze dofinansowac¢ Ci studia,
otrzymujgc dodatkowgq znizke w ramach
Programu Firma.

» Warto sprawdzi¢ mozliwosci dofinansowania
z KFS.

Dowiedz sie wiecej

Czego sie nhauczysz?

» Nauczysz sie korzystac z narzedzi informatyki sledczej i wykorzystywac je do analizowania
réznych nosnikéw danych.

= Zdobedziesz umiejetnosc¢ raportowania wynikéw sledztw cyfrowych i prowadzenia audytéw
bezpieczenstwa.
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http://www.merito.pl/opole/studia-i-szkolenia/studia-podyplomowe/zasady-rekrutacji
http://www.merito.pl/opole/studia-i-szkolenia/studia-podyplomowe/znizki-i-dofinansowania

= Poznasz techniki testow penetracyjnych, ktére pomogg w ocenie odpornosci systeméw.

= Dowiesz sie, jak identyfikowaé zagrozenia oraz skutecznie wdraza¢ mechanizmy kontroli i
zabezpieczen.

» Zyskasz praktyczna wiedze o cyberprzestepczosci - narzedziach i sposobach dziatania
sprawcow.

= Przedwiczysz w praktyce, jak chroni¢ dane i budowa¢ bezpieczne srodowisko w swojej
organizacji.

Ceny

Dla Kandydatow

1 rok
380 zt 480-z-(10 x 380 zt)

Najnizsza cena z ostatnich 30 dni: 480zt

10 rat

Dla naszych absolwentow

1 rok
340 zt 480-z-(10 x 340 zt)

Najnizsza cena z ostatnich 30 dni: 480zt

10 rat

W oparciu o art. 80 ust. 3 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce uczelnia raz w roku akademickim zwieksza
wysokos¢ czesnego okreslonego w § 3 ust. 1 Umowy o wskaznik réwny wskaznikowi wzrostu cen towardw i ustug konsumpcyjnych za rok
kalendarzowy poprzedzajacy rok, w ktérym dokonuje sie waloryzacji, ogtoszony przez Prezesa Gtéwnego Urzedu Statystycznego, facznie nie
wiecej niz 0 30 % do czasu ukonczenia studidw okreslonych w Umowie.

Wyktadowcy

dr Agnieszka Dornfeld-Kmak

= Doktor nauk o zarzadzaniu, doktor nauk humanistycznych, absolwentka licznych studiow
podyplomowych, a od 2004r. certyfikowany audytor Ministerstwa Finansow.

= Praktyk w zakresie audytu wewnetrznego (Urzad Kontroli Skarbowej, 10 Brygada Logistyczna w
Opolu, jednostki samorzadu terytorialnego).

= Wspétautorka ksigzek ,Zarzadzanie ryzykiem proceséw - identyfikacja”, ,Kontrola zarzagdcza w
jednostkach sektora finanséw publicznych” oraz innych publikacji z zakresu zarzadzania.

= Zainteresowania badawcze: strategia zarzadzania ryzykiem, budzet zadaniowy, kontrola
zarzadcza, audyt wewnetrzny, zarzadzanie bezpieczenstwem.

Dawid Czerner
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Dyrektor zarzadzajacy, dyrektor IT. Absolwent AGH, WSE i UEK na kierunkach "Informatyka
stosowana", "Zarzgdzanie projektami", "Zarzadzanie przedsiebiorstwem".

Odpowiedzialny za organizacje pracy i realizacje celéw strategicznych agencji. W najwiekszych
projektach IT przyjmuje réwniez role project managera.

= W pracy wykorzystuje doswiadczenie zdobyte na réznych stanowiskach. taczy wiedze techniczng
z kompetencjami miekkimi skupiajac sie na celach biznesowych.

Od lat mtodziehczych zafascynowany technologiami i marketingiem internetowym.

Monika Wajciak-Grzechnik

= Pracownik administracji rzgdowej oraz samorzgdowej z kilkunastoletnim stazem pracy w obszarze
zarzgdzania zasobami ludzkimi.Uczestniczyta w opracowywaniu i wdrazaniu szeregu rozwigzan dla
pracodawcéw.

= Ekspert w zakresie prawa pracy, stuzby cywilnej oraz informacji publicznej. Posiada uprawnienia
radcy prawnego.

= Absolwentka studiow podyplomowych z prawa spétek oraz ochrony danych osobowych. Kieruje
zespotami odpowiedzialnymi za opracowywanie strategii i projektéw zwigzanych z zarzadzaniem
zasobami ludzkimi.

= Wspotpracowata z organizacjami pozarzadowymi, w tym min. w dziedzinie praw oséb
niepetnosprawnych, ekonomii spotecznej oraz rozwigzywania problemu bezdomnosci.

kpt. Sylwester Kmak

= Oficer Wojsk Obrony Terytorialnej, uczestnik misji w Iraku i w Afganistanie, doSwiadczenie
zawodowe zdobywat rowniez w strukturach NATO w Dowdédztwie Dywizji Wielonarodowej w
Bukareszcie.

= Wczesniej stuzyt w 10 Brygadzie Logistycznej w Opolu. Z wyksztatcenia wojskowego logistyk, z
wyksztatcenia cywilnego magr filologii angielskiej, mgr pedagogiki.

= Ukonczyt studia podyplomowe z rachunkowosci zarzadczej, ponadto specjalista psychoterapii
uzaleznien, psychoterapeuta w trakcie certyfikacji.

= Interesuje sie sportem, pomaganiem innym, literaturg oraz podrézami.

Matgorzata Godlewska

= Magister inzynier, absolwentka Wydziatu Elektrotechniki i Automatyki Politechniki Opolskiej. Oficer
Stuzby Wieziennej, koordynator zespotu informatykow.

= Praktyk, zajmuje sie wdrazaniem nowych technologii w zakresie zasad gromadzenia, przekazu i
przetwarzania informacji, integracja technologii cyfrowych, administrowaniem sieci
komputerowych.

* Jej dziatalnos¢ zawodowa obejmuje réwniez petnienie roli administratora systemu informatycznego
do przetwarzania informacji niejawnych,gdzie odpowiada za jego funkcjonowanie oraz
przestrzeganie zasad.
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* Posiada doswiadczenie w prowadzeniu szkolen obejmujgcych m.in elektronizacje i cyfryzacje w
administracji publicznej, a takze ochrone danych i bezpieczenstwa IT.

Rafat Gorecki

= Oficer Policji z wyksztatceniem w bezpieczenstwie, prawie i transporcie oraz licznymi studiami
podyplomowymi.

= Praktyk w obszarze bezpieczenstwa informacji, kontroli zarzagdczej i ochrony danych.
= Doswiadczony trener z zakresu ochrony informacji i danych osobowych w administracji publiczne;.
= Zainteresowany nowymi technologiami, cyberbezpieczehnstwem oraz bezpieczehstwem imprez
masowych
Pawet Bedzmirowski

= Absolwent PANS na kierunku Informatyka stosowana, z ponad 10-letnim doswiadczeniem w
administracji publicznej.

= Specjalista w zarzadzaniu systemami IT i ich bezpieczenstwem w administracji publicznej i
rzgdowej.

= Obecnie odpowiada za ochrone danych, bezpieczenstwo informacji i cyberbezpieczenstwo
systeméw publicznych.

= Zajmuje sie analizg ryzyka, nadzorem nad systemami oraz wdrazaniem nowych technologii i
rozwigzan zwiekszajgcych ochrone danych.

Stawomir Kluk

= Absolwent Wyzszej Szkoty Pedagogicznej w Opolu, kierunek historia oraz Podyplomowego Studium
Oficerskiego na Wyzszej Szkole Policji w Szczytnie.

= Oficer Policji z ponad 30 letnim doswiadczeniem zawodowym (Komenda Gtéwnej Policji, Centralne
Biuro Sledcze Policji, Naczelnik Wydziatu dw. z Cyberprzestepczoscia Komendy Wojewddzkiej
Policji w Opolu)

= Posiada wszechstronng wiedze i umiejetnosci w zakresie rozpoznania, przeciwdziatania i

zwalczania zorganizowanych grup przestepczych. Posiada szereg kurséw i szkoleh zawodowych.

Pawet Dornfeld

= Praktyk w zakresie informatyki, Funkcjonariusz Stuzby Wieziennej, byty nauczycie informatyki,
autor wielu publikacji z zakresie aspektéw informatycznych i bezpieczehstwa informacji.

= Organizator i wspétorganizator wielu szkolen z zakresu IT i bezpieczenstwa informacji.

= Zainteresowania: informatyka, zarzagdzanie bezpieczenstwem informacji oraz bezpieczenstwo
organizacji.

= Autor lub wspétautor publikacji naukowych dotyczacych ryzyka i bezpieczenstwa systemow
informatycznych.
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