Zarzadzanie
cyberbezpieczenstwem.
Certyfikat ISO 27001
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Prawne aspekty zasobdéw informacyjnych w cyberprzestrzeni (40 godz.)

= Ramy systemu cyberbezpieczehstwa w Unii Europejskiej. Zadania panstw cztonkowskich, zakres
podmiotéw objetych obowigzkami z zakresu cyberbezpieczenstwa (8 godz.)

= Obowigzki podmiotéw kluczowych i waznych, podmiotéw dziatajgcych w sektorach krytycznych,
podmiotéw publicznych (6 godz.)

= Organy wtasciwe do spaw cyberprzestepstwa (4 godz.)

= Sankcje karne w cyberprzestepczosci (4 godz.)

= Prawne aspekty ochrony prywatnosci w sieci (4 godz.)

= Dowody elektroniczne, a przepisy kodeksu postepowania karnego (6 godz.)

= Postepowanie z incydentem informatycznym - $rodki zarzagdzania ryzykiem w
cyberbezpieczenstwie (8 godz.)

Organizacyjne aspekty zarzadzania bezpieczenstwem cyberprzestrzeni (48
godz.)

= Funkcjonalne systemy bezpieczenstwa - bezpieczenstwo fizyczne i srodowiskowe (8 godz.)
= Zagrozenia dla bezpieczehnstwa w cyberprzestrzeni (8 godz.)

= Wymagania i metody szacowania ryzyka oraz zapewnienia ciggtosci dziatania (10 godz.)

= Ochrona zasobdw informacyjnych w systemach IT (8 godz.)

= Reagowanie na incydenty bezpieczenstwa IT (6 godz.)

= Wymagania i metody audytéw systeméw informatycznych (8 godz.)

Informatyczne aspekty cyberbezpieczenstwa (78 godz.)

= Bezpieczenstwo sieci komputerowych i telekomunikacyjnych (6 godz.)

Identyfikowanie podatnosci w systemach teleinformatycznych (8 godz.)

Metodyka testéw penetracyjnych z elementami socjotechniki (10 godz.)
= Rozpoznanie w cyberprzestrzeni oraz analiza cyfrowych sladéw (8 godz.)
= Przetamywanie zabezpieczen klasycznych systeméw operacyjnych i IoT (6 godz.)
= Technologie zabezpieczania i szyfrowania zasobdéw iinformacji (8 godz.)
» Bezpieczenstwo systemoéw i aplikacji (6 godz.)
= Podstawy kryptografii (8 godz.)
Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umowy w

rozumieniu art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa 2/3
miedzy Uniwersytetem WSB Merito w Gdyni, studentem zawierana jest w formie pisemnej.
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= Wykorzystanie ztosliwego oprogramowania (6 godz.)

= Skanowanie sieci i enumeracja systeméw informatycznych (6 godz.)

= OSINT jako technika wywiadu i jego znaczenie dla bezpieczenstwa IT (6 godz.)

Projekt (8 godz.)

= Seminarium podyplomowe (8 godz.)

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umowy w
rozumieniu art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa 3/3
miedzy Uniwersytetem WSB Merito w Gdyni, studentem zawierana jest w formie pisemnej.



