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Zarzadzanie
cyberbezpieczenstwem.
Certyfikat ISO 27001

STUDIA PODYPLOMOWE

Sposadb realizacji: Hybrydowe
Obszar studiow: Administracja i bezpieczenstwo
Cechy: Od pazdziernika ¢ Polski
Miasto: Gdynia
To kierunek dla osdb, ktore:
» chcg zdoby¢ zawdd w dynamicznie rozwijajacej sie branzy IT,
* myslg o przebranzowieniu i chcg szybko wejs¢ do Swiata cyberbezpieczenstwa,
= pracuja jako specjalisci i chcg poszerzy¢ kompetencje w zakresie bezpieczenstwa,

» pracujg w IT i chcg zarzadzac¢ zespotami i wdraza¢ normy I1SO 27001,

cenig elastyczna nauke i chca zdobywac certyfikaty w praktyczny sposéb.



Informacje dodatkowe

Studia sg dla 0séb, ktére chcg pracowac w obszarze bezpieczenstwa IT i rozwijac sie w
cyberbezpieczenstwie. Poznasz podstawy ochrony sieci, systemow i aplikacji oraz rozpoczniesz Sciezke

do certyfikacji w zakresie uprawnien audytora.
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partnerdéw kierunku
m Policja
m Szkota Policji

Podczas zajec skorzystasz z Laboratorium
Cyberbezpieczenstwa, gdzie w praktyce
poznasz techniki obrony przed atakami i
scenariusze bezpieczenstwa IT.

Dostep online
Wysoka jakos¢ ksztatcenia. Wszystkie materiaty
dydaktyczne beda dostepne dla Ciebie online.

Praktyczny charakter studiow:
m czes¢ zaje¢ odbywa sie w formie warsztatowej,
m prace projektowe wytgcznie zespotowe.

Program studiow

9 174

Liczba godzin zaje¢ Liczba zjazdéw Liczba semestréw

Liczba miesiecy nauki
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certyfikat specjalistyczny

Networking i rozwdj kompetencji

Studia rozwijaja kompetencje niezaleznie od
doswiadczenia. Dzieki interaktywnym zajeciom i
wymianie doswiadczen z innymi zyskasz wiedze,
umiejetnosci i cenne kontakty.

Kadra ztozona z praktykow

Wsréd wyktadowcédw sg praktycy i eksperci w
wielu dziedzinach. Na zajeciach omawiaja
zjawiska i procesy na przyktadach zaczerpnietych
Z wtasnej pracy.
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Prawne aspekty zasobdéw informacyjnych w cyberprzestrzeni (40 godz.)

= Ramy systemu cyberbezpieczehstwa w Unii Europejskiej. Zadania pahstw cztonkowskich, zakres
podmiotéw objetych obowigzkami z zakresu cyberbezpieczenstwa (8 godz.)

= Obowigzki podmiotéw kluczowych i waznych, podmiotéw dziatajgcych w sektorach krytycznych,

podmiotéw publicznych (6 godz.)

= Organy wfasciwe do spaw cyberprzestepstwa (4 godz.)

= Sankcje karne w cyberprzestepczosci (4 godz.)

= Prawne aspekty ochrony prywatnosci w sieci (4 godz.)

= Dowody elektroniczne, a przepisy kodeksu postepowania karnego (6 godz.)
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» Postepowanie z incydentem informatycznym - srodki zarzagdzania ryzykiem w
cyberbezpieczenstwie (8 godz.)

Organizacyjne aspekty zarzadzania bezpieczenstwem cyberprzestrzeni (48
godz.)

Funkcjonalne systemy bezpieczenstwa - bezpieczenstwo fizyczne i Srodowiskowe (8 godz.)
= Zagrozenia dla bezpieczehstwa w cyberprzestrzeni (8 godz.)

= Wymagania i metody szacowania ryzyka oraz zapewnienia ciggtosci dziatania (10 godz.)

= Ochrona zasobdw informacyjnych w systemach IT (8 godz.)

= Reagowanie na incydenty bezpieczenstwa IT (6 godz.)

= Wymagania i metody audytéw systeméw informatycznych (8 godz.)

Informatyczne aspekty cyberbezpieczenstwa (78 godz.)

= Bezpieczenstwo sieci komputerowych i telekomunikacyjnych (6 godz.)

= |dentyfikowanie podatnosci w systemach teleinformatycznych (8 godz.)

= Metodyka testéw penetracyjnych z elementami socjotechniki (10 godz.)

= Rozpoznanie w cyberprzestrzeni oraz analiza cyfrowych sladéw (8 godz.)

= Przetamywanie zabezpieczen klasycznych systeméw operacyjnych i loT (6 godz.)
= Technologie zabezpieczania i szyfrowania zasobéw i informacji (8 godz.)

= Bezpieczenstwo systemoéw i aplikacji (6 godz.)

= Podstawy kryptografii (8 godz.)

= Wykorzystanie ztosliwego oprogramowania (6 godz.)

= Skanowanie sieci i enumeracja systemow informatycznych (6 godz.)

= OSINT jako technika wywiadu i jego znaczenie dla bezpieczehstwa IT (6 godz.)

Projekt (8 godz.)

= Seminarium podyplomowe (8 godz.)
Warunki przyjecia Mozliwosci dofinansowania
Aby zostac uczestnikiem studiow

podyplomowych na Uniwersytecie WSB
Merito, nalezy:

* Pierwsi zyskuja najwiecej! Im szybciej sie
zapiszesz, z tym wiekszej znizki skorzystasz.

= Oferujemy specjalne, wieksze znizki dla

., , o . naszych absolwentow.
= miec ukonczone studia licencjackie,

inzynierskie lub magisterskie, = Mozesz skorzysta¢ z dofinansowania z Bazy
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= ztozy¢ komplet dokumentéw i spetni¢ wymogi Ustug Rozwojowych.

krutacyjne, . . L .
rekrutacyjne = Pracodawca moze dofinansowac Ci studia,
= 0 przyjeciu decyduje kolejnos¢ zgtoszen. otrzymujgc dodatkowq znizke w ramach
Dowiedz sie wiecej Programu Firma.

= Warto sprawdzi¢ mozliwosci dofinansowania z
KFS.

Dowiedz sie wiecej

Czego sie nauczysz?

= Nauczysz sie skutecznie zabezpieczac sieci, systemy i aplikacje w réznych srodowiskach.
= Dowiesz sie, jak przeprowadzac¢ audyty bezpieczenstwa i wykrywac stabe punkty systemoéw.

= Poznasz podstawy kryptografii i sposoby ochrony danych przed dostepem niepowotanych oséb.

Zdobedziesz umiejetnosci, ktére pozwolg Ci zapobiega¢ cyberatakom i reagowac na incydenty.
= Bedziesz potrafi¢ planowac dziatania i wdraza¢ procedury zgodne z normg 1ISO 27001.

= Przecwiczysz nowoczesne techniki obrony w praktycznym Laboratorium

Cyberbezpieczenstwa.
Ceny
Dla Kandydatow
1 rok
2 rat 2730 zt 3200-2-(2 x 2730 z1)
y Najnizsza cena z ostatnich 30 dni: 2700zt
10 rat 566 zt 660-z-(10 x 566 zt)
Najnizsza cena z ostatnich 30 dni: 560zt
12 rat 476 zt 555-2+(12 x 476 zt)

Najnizsza cena z ostatnich 30 dni: 471zt

Cena jednorazowa: 5360 zt 63602z

Najnizsza cena z ostatnich 30 dni: 5300zt

Dla naszych absolwentow

1 rok
2 rat 2530 zt 3200-z-(2 x 2530 zt)
y Najnizsza cena z ostatnich 30 dni: 2500zt
10 rat 526 zt 660-z-(10 x 526 zi)
Najnizsza cena z ostatnich 30 dni: 520zt
12 rat 443 zt 555-z-(12 x 443 1)

Najnizsza cena z ostatnich 30 dni: 438zt
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http://www.merito.pl/gdynia/studia-i-szkolenia/studia-podyplomowe/zasady-rekrutacji
http://www.merito.pl/gdynia/studia-i-szkolenia/studia-podyplomowe/znizki-i-dofinansowania

Cena jednorazowa: 4960 zt 63602z

Najnizsza cena z ostatnich 30 dni: 4900zt

Dla kandydatow z zagranicy

1 rok
2730 zt 3200-2-(2 x 2730 zt)

2 raty Najnizsza cena z ostatnich 30 dni: 2700zt
10 rat 566 zt 660-2-(10 x 566 zt)

Najnizsza cena z ostatnich 30 dni: 560zt
12 rat 476 zt 555-2-(12 x 476 zt)

Najnizsza cena z ostatnich 30 dni: 471zt

Cena jednorazowa: 5360 zt 63602z

Najnizsza cena z ostatnich 30 dni: 5300zt

Wyktadowcy

dr Ernest Lichocki

» Jego zainteresowania naukowe obejmujg cyberterroryzm, bezpieczenstwo teleinformacyjne i
teleinformatyczne oraz bezpieczenstwo morskie, w tym Morskg Infrastrukt ure Krytyczng Panstwa.

= Autor kilkunastu projektéw wdrozonych w resortach MON i MSWIA. Jego prace wspierajg rozwoj
systemdw bezpieczenstwa i administracji, tgczac wiedze ekspercka z praktyka.

= Autor i wspotautor ponad 40 publikacji zwigzanych z bezpieczehstwem teleinformatycznym i
bezpieczenstwem Infrastruktury Krytycznej Pahstwa.

= Posiada uprawnienia z zakresu bezpieczenstwa teleinformatycznego i teleinformacyjnego, w tym
ochrony informacji niejawnych. Ukonczyt w kraju i za granica ponad 20 kurséw specjalistycznych.

dr Klaudia Skelnik

» Prodziekan Wydziatu Prawa i Administracji Wyzsza Szkota Bankowa w Gdansku, doktor nauk

spotecznych w dyscyplinie nauki o bezpieczenstwie, absolwent studiéw MBA zarzadzanie
bezpieczehnstwem.

= Doswiadczenie zawodowe zdobyta gtéwnie petnigc wieloletnig stuzbe cywilng w Policji przede
wszystkim w pionie ochrony informacji niejawnych gtéwnie zajmujgc stanowiska zwigzane z
bezpieczehnstwem.

= Realizowane projekty, audyty, wdrozenia: Jednostki Urzedu Miasta Gdansk, Prywatne firmy
ksiegowe, marketingowe, Swiadczace ustugi sprzedazowe.
Klaudia Maciejewska

= Prawniczka i doktorantka Uniwersytetu Szczecinskiego w programie ,Doktorat wdrozeniowy”.
Specjalizuje sie w prawie nowych technologii.

= |Inspektor ochrony danych i mediator sgdowy. Kierowniczka centrum B+R Currenda Lab w
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Currenda Sp. z 0.0., taczy prawo z technologia.

= Nominowana przez Perspektywy Women in Tech do Top 100 kobiet w Al. Wyrdznienie potwierdza
jej kompetencje w obszarze nowych technologii.

= Autorka publikacji o ochronie danych, Al i prawie technologii. Zajmuje sie etyka Al oraz
postepowaniem egzekucyjnym w ujeciu prawnym.
Dariusz Ktos

» Project Manager, Architect IT i wspotzatozyciel firmy teleinformatycznej. Od ponad 20 lat zwigzany
z informatyka, rozwigzaniami IT, architekturg oraz bezpieczehnstwem.

= Ma ponad 10 lat doswiadczenia konsultingowego we wdrazaniu nowych technologii w biznesie.
Projektuje rozwigzania, nadzoruje zespoty i popularyzuje nowe technologie.

= Na co dzieh zajmuje sie projektowaniem i integracja mechanizmdw zwiekszajgcych
bezpieczenstwo oraz dynamike hybrydowej infrastruktury IT i rozwigzah Cloud Computing.

= Posiada certyfikacje Citrix, Microsoft, VMWare, PRINCE2 i ITIL. Dzieli sie wiedzg na szkoleniach,
wyktadach, konferencjach i warsztatach w Polsce oraz za granica.

Grzegorz Piotrowski

= Specjalista od przeprowadzania zmian technologicznych i organizacyjnych. Od lat promuje
praktyczne podejscie do bezpieczehstwa IT oraz ochrony cyberprzestrzeni.

= Ma 25 lat doswiadczenia zawodowego zwigzanego z cyberprzestrzenia i jej zagrozeniami. Pracowat
dla firm miedzynarodowych oraz polskich organizacji.

= W projektach dla takich marek jak Allianz, BASF, ING, Microsoft, 02 czy Telefonica dbat o
podnoszenie standarddw bezpieczenstwa IT i cyberbezpieczenstwa.

= Prelegent i ekspert wydarzen technologicznych oraz cyberbezpieczenstwa. Jeden z pierwszych
certyfikowanych hakeréw w Polsce, trener IT i testéw penetracyjnych.

Piotr Robakowski

= Wyktadowca Uniwersytetu Gdanskiego i ekspert ds. bezpieczenstwa. Pracuje takze jako gtéwny
specjalista ds. bezpieczenstwa i obronnosci w Uniwersyteckim Centrum Klinicznym.

= Petni funkcje Inspektora Ochrony Danych w Gdynskim Centrum Zdrowia oraz Prezesa Zarzadu
Pomorskiego Biura Inspektoréw Ochrony Danych.

= Specjalizuje sie w bezpieczenstwie, ochronie danych osobowych, bezpieczehstwie informacji,
ochronie infrastruktury krytycznej i zarzadzaniu kryzysowym.

= Posiada doswiadczenie jako petnomocnik i audytor SZBI 1ISO 27001/27032. Wspotpracuje ze
strategicznymi firmami, tworzac projekty i trendy w bezpieczenstwie.
Przemystaw Swieboda

= Ekspert ds. cyberbezpieczenstwa dziatajacy w strukturach Krajowego Systemu
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Cyberbezpieczenstwa. Etyczny haker, pentester oraz audytor, w tym wiodgcy normy ISO 27001.

* Prowadzi zajecia z cyberbezpieczehstwa na studiach podyplomowych oraz I i Il stopnia, m.in. na
kierunkach Bezpieczenstwo Wewnetrzne i Administracja.

= Cztonek Grupy Roboczej ds. Sztucznej Inteligencji GRAI przy KPRM oraz Komitetu Technicznego ds.
Sztucznej Inteligencji PKN jako reprezentant ISACA.

* Badacz bezpieczenstwa z uznanymi krytycznymi i wysokimi podatnosciami w komercyjnych
systemach bezpieczenstwa oraz serwisach rzadowych i bankowych.
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