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Co zyskujesz wybierajac te specjalno$¢?

Zdobedziesz wiedze na temat zagrozen dla systemdéw informatycznych, sposobdédw zabezpieczania sieci oraz ochrony
danych. Nabedziesz umiejetnoéci w identyfikacji r6znorodnych technik atakéw, a takze skutecznych metod obrony
przed nimi. Uzyskasz zdolno$ci do analizy incydentéw cybernetycznych, w tym identyfikacji sladéw i dowoddw.
Zrozumiesz zasady i metodologii prowadzenia dochodzen, a takze legalnych i etycznych aspektédw dziatan
dowodowych w cyberprzestrzeni. Zdobedziesz praktyczne doswiadczenie w przeprowadzaniu symulacji atakéw, co
pozwoli na lepsze zrozumienie Srodowiska zagrozen oraz umiejetnosé przedstawiania wynikéw analizy, zaréwno w

formie raportéw, jak i prezentacji dla réznych interesariuszy.

Poznasz zasady informatyki §ledczej, w tym zasady poruszania sie w tzw. czarnym internecie. Na zajeciach z
praktykami uzyskasz szerokq wiedze z zakresu: postepowania dowodowego, czynnosci dowodowych, taktyki
przeprowadzania przestuchan, metodyki dziatan sledczych, ogledzin miejsc zbrodni czy zabezpieczen

dochodzeniowo-$ledczych.

Dzieki wiedzy i umiejetno$ciom praktycznym pozyskanym od specjalistéw, nauczysz sie przeprowadzania dowodéw
przy uzyciu nowo zakupionego laboratorium cyberbezpieczenistwa. Zajecia w laboratorium spowodujqg, ze bedziesz

lepiej wykwalifikowanym adeptem stuzb mundurowych.

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy gdansk a
studentem zawierana jest w formie pisemne;j.
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Przedmioty specjalnosciowe:

Zabezpieczanie sieci IT przed cyberatakami,

Wspodtczesne zagrozenia zwigzane z wykorzystaniem sieci IT-analiza,
Techniczne i organizacyjne aspekty zarzgdzania bezpieczefnstwem,
Kryptografia,

Informatyka $ledcza,

Podstawy prawne bezpieczenstwa w cyberprzestrzeni
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