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Bezpieczenstwo w
cyberprzestrzeni

STUDIA | STOPNIA - SPECJALNOSC

Forma: Niestacjonarne ¢ Stacjonarne
Sposodb realizacji: Hybrydowe ¢ Tradycyjne
Cechy: Studia | stopnia licencjackie « Od pazdziernika ¢ Polski ¢« 6 semestréw

Miasto: Gdansk



Czego sie nauczysz?

* Poznasz techniki zabezpieczania systemow informatycznych przed cyberatakami oraz
nauczysz sie identyfikowa¢ zagrozenia i wdrazac efektywne Srodki obrony.

* Nauczysz sie prowadzi¢ dochodzenia w cyberprzestrzeni, opanujesz zasady zbierania
dowodéw cyfrowych i poznasz metodyke dziatah sledczych w sprawach cyberprzestepczosci.

» Zdobedziesz wiedze z zakresu informatyki sSledczej, w tym analizowania danych cyfrowych i
identyfikowania sladéw przestepstw w sieci oraz zabezpieczania miejsc zdarzen.

= Opanujesz zasady poruszania sie w tzw. darknecie, co pozwoli Ci lepiej rozumiec dziatanie
nielegalnych rynkéw cyfrowych oraz efektywnie tropi¢ cyberprzestepcéw.

= Nauczysz sie analizowac incydenty cybernetyczne, co pozwoli Ci skutecznie wykrywac luki w
zabezpieczeniach i przygotowywac profesjonalne raporty dla stuzb.

= Rozwiniesz umiejetnos¢ przeprowadzania przestuchan oraz ogledzin, co przygotuje Cie do
pracy w stuzbach mundurowych i instytucjach zajmujacych sie bezpieczenstwem.

Praca dla Ciebie

* Pracuj jako specjalista ds. cyberbezpieczenstwa. Zajmuj sie ochrong systeméw IT przed
atakami hakerskimi, identyfikuj zagrozenia i wdrazaj nowoczesne rozwigzania zabezpieczajgce.

= Zatrudnij sie jako analityk incydentéw cybernetycznych. Twoim zadaniem bedzie
monitorowanie systemdw, analiza potencjalnych atakéw oraz opracowywanie raportéw
bezpieczenstwa.

* Badz informatykiem sledczym. Zbieraj i analizuj dowody cyfrowe, wspotpracuj z policjg i
prokuraturg w celu wykrywania przestepstw w sieci.

= Zostan specjalista ds. ochrony danych w instytucjach finansowych. Nadzoruj zgodnos¢ z
regulacjami prawnymi, minimalizuj ryzyko wycieku danych oraz twérz procedury bezpieczenstwa.

= Zatrudnij sie jako doradca ds. bezpieczenstwa w firmach konsultingowych. Wspieraj
organizacje w tworzeniu i wdrazaniu polityk ochrony informacji i procedur reagowania na
incydenty.

= Badz pracownikiem stuzb specjalnych. Wykorzystaj wiedze z zakresu cyberbezpieczenstwa i
taktyki dziatah dowodowych, aby chroni¢ kraj.

Dodatkowe informacje o specjalnosci

» Dzieki wiedzy i umiejetnosciom praktycznym pozyskanym od specjalistow, nauczysz sie
przeprowadzania dowoddw przy uzyciu nowo zakupionego laboratorium cyberbezpieczenstwa.
Zajecia w laboratorium spowoduja, ze bedziesz lepiej wykwalifikowanym adeptem stuzb
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mundurowych.

* Poznasz zasady informatyki sledczej, w tym zasady poruszania sie w tzw. czarnym
internecie. Na zajeciach z praktykami uzyskasz szerokg wiedze z zakresu: postepowania
dowodowego i czynnosci dowodowych.

» Uzyskasz zdolnosci do analizy incydentéw cybernetycznych, w tym identyfikacji Sladow i
dowoddw. Zrozumiesz zasady i metodologii prowadzenia dochodzen, a takze legalnych i etycznych
aspektéw dziatan dowodowych w cyberprzestrzeni.

Program

Praktyczne studia

Uczymy tak, aby jak najlepiej przygotowac Cie do rzeczywistych wyzwan, z jakimi spotkasz sie w pracy
zawodowe].

Projekty grupowe - realne problemy biznesowe.
= Symulacje - decyzje w warunkach rynkowych.

= Staze i praktyki - doswiadczenie w firmach.

» Wyktady z praktykami - eksperci z rynku.

= Nowoczesne narzedzia - aktualne technologie.

= Case studies - analiza realnych przypadkdw.

Wybrane zajecia ogodlne i kierunkowe

= Bezpieczenstwo imprez masowych

= Bezpieczenstwo w ruchu drogowym

= Systemy i instytucje bezpieczenstwa wewnetrznego
= Bezpieczenstwo ekologiczne

= Bezpieczenstwo spotecznosci lokalnych

= Ochrona danych osobowych i informacji niejawnych
= Ochrona oséb, mienia, obiektéw i obszaréw

= System zarzadzania kryzysowego

Wybrane zajecia specjalnosciowe

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umo wy w
rozumieniu art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa 3/5
miedzy Uniwersytetem WSM Merito we Wroctawiu a studentem zawierana jest w formie pisemne;j.



= Zabezpieczanie sieci IT przed cyberatakami
= Wspétczesne zagrozenia zwigzane z wykorzystaniem sieci IT - analiza

= Techniczne i organizacyjne aspekty zarzadzania bezpieczehnstwem

Kryptografia

Informatyka $ledcza

Podstawy prawne bezpieczehstwa w cyberprzestrzeni

Nauka jezyka obcego

= Na studiach licencjackich stacjonarnych:
po 120 godzin nauki jednego jezyka obcego w kazdym z semestrow - 2 i 3.

= Na studiach licencjackich niestacjonarnych:
po 90 godzin nauki jednego jezyka obcego w kazdym z semestrow - 2 i 3.

Mozesz wybrad: j. angielski, j. niemiecki, j. hiszpanski, j. rosyjski.

Praktyki i staze

Praktyki studenckie to wazny element studidw. Studenci studidw licencjackich oraz jednolitych studiéow
magisterskich realizujg 960 godzin praktyk (24 tygodnie), zdobywajgc doswiadczenie zawodowe. Jesli
pracujesz w zawodzie zgodnym z kierunkiem studiow, mozesz zaliczy¢ praktyki na podstawie
zatrudnienia. W trakcie studidw masz tez szanse na ptatny staz. Programy stazowe przygotowujg
pracodawcy, z ktédrymi wspétpracujemy, dostosowujac wymagania do stanowisk, co utatwia pierwsze
kroki zawodowe.

Sposob zaliczenia studiow

Tworzysz w zespole projekt dyplomowy, ktéry rozwigzuje praktyczny lub teoretyczny problem zwigzany z
Twoim kierunkiem. Badajac literature i przeprowadzajgc wtasne analizy, pracujesz nad autorska
propozycja rozwigzania problemu. Wszystko, czego nauczysz sie podczas studiéw, pozwala Ci na
stworzenie profesjonalnej pracy opartej na realnych danych i dziataniach. by uzyskac tytut licencjata,
taki projekt musisz obronic¢ przed komisjg. To Ty wyznaczasz kierunek swojego projektu!

Zasady rekrutacji Stypendia i znizki

Aby zostac studentem studiéw | stopnia

(licencjackich lub inzynierskich) na 7 W) SENEIE [ St {2 meligE:
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Uniwersytecie WSB Merito, nalezy: magisterskich mozesz skorzystac¢ z programu

Ly , . Very Important Student (VIS) i studiowad w

= ukonczyc¢ szkote srednig, .
pierwszym semestrze nawet za darmo.

= zda¢ mature i uzyska¢ Swiadectwo dojrzatosci, - Mozesz otrzymac te same stypendia, co

= ztozy¢ komplet wymaganych dokumentéw, studenci uczelni publicznych, w tym naukowe,

., , o . sportowe, socjalne i zapomogi.
= spetni¢ wymogi wynikajace z zasad rekrutacji.

Dowiedz sie wiecej » Elastyczny system optat pozwala Ci wybraé, w
ilu ratach chcesz optacac czesne.

Dowiedz sie wiecej

Ceny

W oparciu o art. 80 ust. 3 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce uczelnia raz w roku akademickim zwieksza
wysokos$¢ czesnego okreslonego w § 3 ust. 1 Umowy o wskaznik réwny wskaznikowi wzrostu cen towaréw i ustug konsumpcyjnych za rok
kalendarzowy poprzedzajacy rok, w ktérym dokonuje sie waloryzacji, ogtoszony przez Prezesa Gtéwnego Urzedu Statystycznego, tgcznie nie
wiecej niz 0 30 % do czasu ukonczenia studiéw okreslonych w Umowie.
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http://www.merito.pl/gdansk/studia-i-szkolenia/studia-i-stopnia/zasady-rekrutacji
http://www.merito.pl/gdansk/studia-i-szkolenia/studia-i-stopnia/stypendia-i-znizki

