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CyberAl: zintegrowane
bezpieczenstwo i sztuczna
inteligencja

STUDIA PODYPLOMOWE

Sposoéb realizacji: Online
Obszar studiow: IT / Big Data / Al
Cechy: Od pazdziernika ¢ Polski
Miasto: Bydgoszcz

To kierunek dla osdb, ktore::

» pracujg lub chcag pracowad w IT i bezpieczehstwie, rozwijajgc kompetencje w Al i nowych
zagrozeniach,

= tworzg lub integrujg rozwigzania Al z naciskiem na bezpieczenstwo i prywatnos¢,
» zarzgdzajg projektami i potrzebujg wiedzy o wdrazaniu Al w organizacjach,

» dziatajg w sektorze publicznym i muszg znac regulacje dotyczace Al i bezpieczenstwa.



1 92%

certyfikat specjalistyczny: uczestnikow poleca studia podyplomowe
m ukonczenia szkolenia Cyber Al wydany przez Zrédto: ,,Badanie satysfakcji ze studidw, 2025".
Uniwersytet WSB Merito

Microsoft 365 (0
Nasi uczestnicy otrzymujg darmowg licencje Al, 9 1 /0

ktora obejmuje popularne aplikacje, takie jak pracodawcéw ocenia bardzo dobrze lub
Outlook, Teams, Word, PowerPoint, Excel, dobrze wspétprace z naszymi uniwersytetami
OneNote, SharePoint, Sway i Forms. Zrédto: "Badanie opinii pracodawcéw, 2024".
Kadra ztozona z praktykdow Networking i rozwdj kompetencji

Zajecia prowadzg eksperci i pasjonaci swojej Studia rozwijaja kompetencje niezaleznie od
dziedziny, ktérzy maja realne doswiadczenie. doswiadczenia. Dzieki interaktywnym zajeciom i

wymianie doswiadczen z innymi zyskasz wiedze,
umiejetnosci i cenne kontakty.

Praktyczny charakter studidow:
m na zajeciach dominuja warsztaty, ¢wiczenia i case studies,
m prace projektowe przygotowywane sg zespotowo.

Program studiow
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Liczba miesiecy nauki Liczba godzin zaje¢ Liczba zjazdéw Liczba semestréw

Wprowadzenie do Al i cyberbezpieczenstwa (8 godz.)

= Historia i podstawy sztucznej inteligencji
» Kluczowe technologie Al w kontekscie bezpieczenstwa

= Ramy prawne i regulacje (RODO, Al Act)

Podstawy uczenia maszynowego i deep learningu (24 godz.)

= Algorytmy uczenia maszynowego (supervised, unsupervised, reinforcement)
= Wprowadzenie do sieci neuronowych

= Zastosowania uczenia maszynowego w bezpieczenstwie

Ataki na modele Al: Adversarial Al (16 godz.)

» Charakterystyka atakéw typu adversarial
= Praktyczne przyktady i demonstracje atakow

= Metody zabezpieczania modeli (adversarial training, robust learning)

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umowy w
rozumieniu art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa 2/5
miedzy Uniwersytetem WSB Merito w Bydgoszczy, studentem zawierana jest w formie pisemnej.



Prywatnosc i etyka w Al (16 godz.)

= Ochrona danych osobowych w kontekscie Al
= Differential Privacy - podstawy i zastosowanie

= Etyczne dylematy i odpowiedzialnos¢ za decyzje Al

Bezpieczenstwo danych: zarzadzanie danymi uczacymi Al (16 godz.)

= Bezpieczne przetwarzanie i przechowywanie danych
= Mechanizmy ochrony przed manipulacjg i nieautoryzowanym dostepem

= Fairness i bias w zestawach danych

Zabezpieczanie modeli Al (16 godz.)

* Metody bezpieczenstwa modeli w srodowiskach fizycznych i cyfrowych
= Rozproszone uczenie (federated learning) i implikacje bezpieczenstwa

= Al w chmurze (Azure, Google Al) - aspekty wdrozeniowe i studium przypadku

Al w systemach krytycznych: bezpieczenstwo i regulacje (16 godz.)

= Zastosowanie Al w sektorach krytycznych (energetyka, zdrowie, transport)
= Normy i standardy regulujgce Al w systemach krytycznych

= Analiza ryzyka i przyktady awarii Al

Al i Internet Rzeczy (loT): bezpieczenstwo i zagrozenia (16 godz.)

= Zastosowanie Al w 10T, przeglad atakéw i metod ochrony
= Skalowalnos$¢ i odpornos¢ systeméw Al w sieciach urzadzen

* Praktyczne metody wykrywania i neutralizacji zagrozen

Zautomatyzowane systemy bezpieczenstwa z Al (24 godz.)

= Systemy wykrywania zagrozen i anomalii oparte na Al (SIEM, SOAR)
= Automatyzacja w walce z malware i ransomware

= Case studies: wdrozenia systemdéw automatycznego reagowania

Audyt i ocena bezpieczenstwa Al (8 godz.)

= Metody audytu systeméw Al

= Ocena ryzyka wdrozen i narzedzia do monitorowania

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umowy w
rozumieniu art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa 3/5
miedzy Uniwersytetem WSB Merito w Bydgoszczy, studentem zawierana jest w formie pisemnej.



= Best practices w walidacji systeméw Al

Projekty koncowe i warsztaty (14 godz.)

* Projekty grupowe zwigzane z bezpieczenstwem Al

= Studia przypadkéw oparte na realnych wdrozeniach i zagrozeniach

= Prezentacja i oméwienie projektéw - feedback wyktadowcow oraz praktykéw

Forma zaliczenia (2 godz.)

= Prezentacja projektu

= Test kohcowy

Warunki przyjecia

= Musisz mie¢ ukonczone studia licencjackie,
inzynierskie lub magisterskie.

= Pamietaj, ze o przyjeciu na studia
podyplomowe na naszym uniwersytecie
decyduje kolejnos¢ zgtoszen, ztozenia
kompletu dokumentdw i spetnienia wymogdw

Mozliwosci dofinansowania

= Specjalne, wieksze znizki dla naszych
absolwentdw.

= Dofinansowanie z Bazy Ustug Rozwojowych.
= Funkcjonuje u nas Program Polecen.

= Pracodawca moze dofinansowa¢ Ci studia,

rekrutacyjnych.
Dowiedz sie wiecej

otrzymujgc dodatkowg znizke w ramach
Programu Firma.

» Warto sprawdzi¢ mozliwosci dofinansowania z
KFS.

Dowiedz sie wiecej

Czego sie nauczysz?

= Zdobedziesz kompleksowe zrozumienie Al - opanujesz podstawy uczenia maszynowego i
deep learningu, co pozwoli Ci projektowac i wdraza¢ modele sztucznej inteligencji.

= Nauczysz sie wykrywac zagrozenia - poznasz techniki identyfikacji i przeciwdziatania atakom
na modele Al, w tym tzw. adversarial attacks.

* Zrozumiesz zasady zarzadzania danymi uczacymi sie - dowiesz sie, jak przetwarza¢ dane
zgodnie z RODO i wymogami bezpieczenstwa oraz ochrony prywatnosci.

* Prze¢wiczysz zabezpieczanie rozwigzan Al - nauczysz sie chroni¢ systemy Al w Srodowiskach
chmurowych i loT, zgodnie z aktualnymi regulacjami i standardami.

* Poznasz metody audytu i oceny ryzyka - opanujesz narzedzia do monitorowania
bezpieczenstwa systemoéw Al oraz wykrywania naduzy¢ i luk.

» Zdobedziesz doswiadczenie praktyczne - dzieki pracy zespotowej i analizie realnych wdrozen
przygotujesz sie do dziatah w Srodowiskach biznesowych i publicznych.

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umowy w
rozumieniu art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa 4/5
miedzy Uniwersytetem WSB Merito w Bydgoszczy, studentem zawierana jest w formie pisemnej.


http://www.merito.pl/bydgoszcz/studia-i-szkolenia/studia-podyplomowe/zasady-rekrutacji
http://www.merito.pl/bydgoszcz/studia-i-szkolenia/studia-podyplomowe/znizki-i-dofinansowania

Ceny

Dla Kandydatow

1 rok
1 rata 7200 zt (1 x 7200 zt)
2 raty 3600 zt (2 x 3600 zt)
10 rat 720 zt (10 x 720 )
12 rat 600 zt (12 x 600 zt)

Dla naszych absolwentow

1 rok
1 rata 7200 zt (1 x 7200 zt)
2 raty 3600 zt (2 x 3600 zt)
10 rat 720 zt (10 x 720 zt)
12 rat 600 zt (12 x 600 zt)

W oparciu o art. 80 ust. 3 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce uczelnia raz w roku akademickim zwieksza
wysokos¢ czesnego okreslonego w § 3 ust. 1 Umowy o wskaznik réwny wskaznikowi wzrostu cen towaréw i ustug konsumpcyjnych za rok
kalendarzowy poprzedzajacy rok, w ktérym dokonuje sie waloryzacji, ogtoszony przez Prezesa Gtéwnego Urzedu Statystycznego, tagcznie nie
wiecej niz 0 30 % do czasu ukonczenia studiéw okreslonych w Umowie.

Dane zamieszczone w niniejszej karcie kierunku maja charakter wytacznie informacyjny. Dane te nie stanowig oferty zawarcia umowy w
rozumieniu art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa 5/5
miedzy Uniwersytetem WSB Merito w Bydgoszczy, studentem zawierana jest w formie pisemnej.



